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ZAPYTANIE OFERTOWE

Postepowanie prowadzone w oparciu 0 wewngtrzng procedurg zamawiajacego
o wartosci mnigjszej niz 130 000,00 zi netto

zg. z Ustawq z dnia 11 wrzesnia 2019 r. przepisow Prawa zamowien publicznych

I. Zamawiajacy: Gmina Ryn

Adres do korespondencji: 11-520 Ryn, ul. Ratuszowa 2

tel. 87 429 39 60, faks 87 429 30 86, e-mail miastoryn@miastoryn.pl

Zaprasza do zlozenia ofert cenowych na wykonanie zadania pod nazwa:

Przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie z wytycznymi Konkursu Grantowego

Cyfrowa Gmina

I1. Opis przedmiotu zamoéwienia

L.

*

Specyfika gléwnych wymagan:

a) Przedmiotem zamoOwienia jest przeprowadzenie diagnozy cyberbezpieczenstwa w ramach

projektu ,,Cyfrowa Gmina” w Urzedzie Miasta i Gminy Ryn zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa
Gmina zakonczonego raportem.

Szczegbétowy zakres przedmiotu zamowienia zawiera formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowiacy zatacznik nr 8 konkursu
grantowego zalgczony do niniejszego zapytania ofertowego.

b) O udzielenie niniejszego zamowienia mogy ubiega¢ sie¢ wykonawcy, ktérzy spelniaja

warunki, dotyczace:

Audyt musi zostaé przeprowadzony przez osobg posiadajgca uprawnienia wykazane w

Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu

certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z

dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatow

wskazanych w w/w rozporzadzeniu znajduje si¢ ponizej:

1) Certified Internal Auditor (CIA),

2) Certified Information System Auditor (CISA),

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedlug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 1

1338), w zakresie certyfikacji osob,

- niepotrzebne skreslic,
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4) Certyfikat audytora wiodacego systemu zarzadzania ciggloscia dzialania PN-EN ISO
22301 wydany przez jednostke oceniajgca zgodnosé, akredytowana zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji osob,

5) Certified Information Security Manager (CISM),

6) Certified in Risk and Information Systems Control (CRISC),

7) Certified in the Governance of Enterprise IT (CGEIT),

8) Certified Information Systems Security Professional (CISSP),

9) Systems Security Certified Practitioner (SSCP),

10) Certified Reliability Professional,

11) Certyfikaty uprawniajace do posiadania tytulu ISA/IEC 62443 Cybersecurity Expert.

¢) Wymagania dotyczace Wykonawcy:
O udzielenia zamowienia moga ubiega¢ si¢ oferenci nie podlegajacy wykluczeniu i
spelniajgcy warunki udzialu w postepowaniu, tj.:
¢ Posiadajg uprawnienia do wykonywania okreslonej dzialalnosci:

— Wykonawca musi posiadaé¢ uprawnienia wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 1. 0 krajowym systemie cyberbezpieczenstwa.

Dowdd: przedstawienie imiennego certyfikatu wymienionego w Rozporzgdzeniu
Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

e Posiadajy wiedze¢ i doSwiadczenie:

— w ciagu ostatnich 3 lat, a je$li okres prowadzenia dzialalnosci jest krotszy, to w
okresie prowadzenia dzialalno$ci, rzetelnie wykonal co najmniej 1 audyt
cyberbezpieczenstwa realizowany na rzecz sektora administracji publiczne;.
Dowdd: Wykonawca przedstawi pisemne referencje wykazujgce jego doswiadczenie
w przeprowadzaniu audytow bezpieczenstwa.

e Dysponuja odpowiednim potencjalem technicznym

— wykonawca musi dysponowa¢ odpowiednim potencjalem technicznym
niezbednym do wykonania przedmiotu zamdwienia — ocena spetnienia warunku na
podstawie o$wiadczenia Wykonawcy.

d) Wykluczenia z udzialu w postepowaniu:
Wykonawcy, ktérzy nie wykaza spelnienia warunkéw udzialu w postgpowaniu podlegaé
bedg wykluczeniu z udzialu w postgpowaniu. Oferte wykonawcy wykluczonego uznaje si¢
za odrzucong.

e) Kryteria oceny:
- cena (70%),
- ilo$¢ wykonanych ustug audytéw cyberbezpieczenstwa (30%): 1 ustuga (10 pkt.), 2
ushugi (20 pkt.), 3 ustugi i wiecej (30 pkt.)

Wzoér umowy stanowi zalgcznik nr 2 do niniejszego zapytania ofertowego.

. Przedmiot zamdwienia opisany zostal wg. nastepujacych kodow CPV:

—79212000-3 - Ustugi audytu

- niepotrzebne skreslic,



Fundusze R P Unia Europejska
fe=n zeczpospolita PE€}

Europejskie - Polskap P Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

4. Wykonawca zwiazany jest ofertg 30 dni.
5. Bieg terminu zwigzania ofertg rozpoczyna si¢ wraz z uptywem terminy sktadania ofert.

II1. Dokumenty, jakie Wykonaweca powinien zalaczy¢ do oferty:
1. Zamawiajacy wymaga, aby kazda oferta zawierala minimum nast¢pujace dokumenty:

1) wypelniony i podpisany przez Wykonawce formularz cenowo-ofertowy — wg.
zalgczonego wzoru formularza ofertowego,

2) dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia diagnozy,

3) wykaz ustlug wraz referencjami wykazujagcymi doswiadczenie w wykonaniu
zamowienia potwierdzajgce prawidtowe wykonanie audytow.

2. Postgpowanie prowadzone jest w jezyku polskim.
3. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty.

IV. Informacje o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami oraz
przekazywania oSwiadczen i dokumentow.

Wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawcy

moga przekazywaé pisemnie/za-pemeea-faksu / drogg elektroniczna*.

V. Osoby po stronie Zamawiajacego uprawnione do porozumiewania si¢ z Wykonawcami

1. Osobg uprawniona do kontaktowania si¢ z Wykonawcami 1 udzielania wyjasnien dotyczacych
postepowania w jest Pan Andrzej Zmijewski, tel. 87 429 39 70, inwestycje@miastoryn.pl

2. Wykonawca moze zwroci¢ si¢ do Zamawiajacego o wyjasnienie istotnych warunkow
udzielenia zaméwienia w godzinach pracy urzedu tj.: 8:00 — 14:00.

VI. Miejsce skladania ofert i termin wykonania zaméwienia

1. Oferte cenowag nalezy*:
- przesta¢ drogg elektroniczng adres e-mail: inwestycje@miastoryn.pl, w temacie wiadomosci
zawrze¢: Oferta na przeprowadzenie diagnozy cyberbezpieczenstwa — Gmina Ryn.

2. Termin skladania ofert do dnia 08.04.2022 r., godz.: 12:00

3. Termin wykonania zamowienia do 60 dni od dnia podpisania umowy.

VII. Opis sposobu obliczania ceny

1. Na zalagczonym formularzu cenowo-ofertowym, nalezy przedstawi¢ ceng ofertowa netto i brutto
oraz stawke VAT za wykonanie/udzielenie przedmiotu zamowienia.

2. Wartos¢ cenowg nalezy poda¢ w zlotych polskich cyfra — z dokladno$cig do dwdch miejsc po
przecinku oraz stownie.

3. Cena powinna zawiera¢ wszelkie koszty zwigzane z wykonaniem przedmiotu zaméwienia.
Wszelkie rozliczenia pomiedzy Zamawiajacym, a Wykonawcg odbywac si¢ beda w ztotych
polskich.

VIII. Informacje o formalnos$ciach

1. Niezwlocznie po wyborze najkorzystniejszej oferty, Zamawiajacy zawiadomi wszystkich
Wykonawcow, ktorzy ubiegali si¢ o udzielenie zamdwienia o wyniku postgpowania.

2. Zamawiajacy zawrze umowe z wybranym Wykonawcg po przekazaniu zawiadomienia
o wyborze Wykonawcy, ale nie pdzniej niz w terminie zwigzania oferta.
Jezeli Wykonawca, ktérego oferta zostala wybrana uchyli sie od zawarcia umowy,

* - niepotrzebne skreslié,
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Zamawiajacy wybierze kolejng oferte najkorzystniejszg spoéréd zlozonych ofert, bez
przeprowadzania ich ponownej oceny.

4. Do prowadzonego postepowania nie przyshuguja Wykonawcom srodki ochrony prawne;j
okreslone w przepisach Ustawy Prawo zamowien publicznych tj. odwolanie, skarga.

5. Niniejsze postepowania prowadzone jest na zasadach opartych na wewngtrznych
uregulowaniach organizacyjnych Zamawiajacego. Nie majg w tym przypadku zastosowania
przepisy Ustawy Prawo zamdwien publicznych.

6. Zamoéwienie jest wspoHinansowane ze $rodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, O$ V. Rozwo¢j cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia — REACT-EU, Dziatanie 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

Zataczniki:

1. Formularz ofertowo-cenowy

2. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa -
Zalacznik nr 8 konkursu grantowego.

3. Wzbér umowy.

Ryn, dnia 30.03.2022 r.

*

ZATWIERDZIL: .

(podpis i piecze¢ osoby zapiiertajgcef postepowanie)

- niepotrzebne skreslic,



