Zarzadzenie nr 3/10/2021
Burmistrza Miasta i Gminy Ryn

z dnia 20 pazdziernika 2021 roku

w sprawie wprowadzenia ,,Regulaminu dla pracownikéw dotyczacego przetwarzania danych

osobowych”

Na podstawie 31 Ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz.U. z 2021 roku, poz.
1372 z p6zi. zm.) oraz art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 roku w sprawie ochrony danych oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U.UE.L.2016.119.1) zarzadzam, co nastepuje:

§1
Wprowadzam ,Regulamin dla pracownikow dotyczacy przetwarzania danych osobowych”
stanowiacy zalacznik do niniejszego Zarzadzenia.

§2
Wykonanie zarzadzenia powierzam Sekretarzowi Gminy.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta i Gminy Ryn

Jarostaw Filipek



Zalacznik

do Zarzadzenia nr 3/10/2021
Burmistrza Miasta i Gminy Ryn
z dnia 20 pazdziernika 2021 roku

Regulamin dla pracownikow dotyczacy przetwarzania

danych osobowych

Ryn, pazdziernik 2021 r.



Kazdy pracownik, stazysta, praktykant jednostki odpowiada za bezpieczenstwo
i przetwarzanie danych osobowych.

§ 1 Oznaczenie informacji

Osoby posiadajace upowaznienie oraz majace dostep do danych osobowych oraz informacji
w zwigzku z zajmowanym stanowiskiem lub petniong funkcja, samodzielnie klasyfikuja dane osobowe,
a w przypadku danych szczegélnych lub informacji chronionej majg obowiazek stosowaé zapisy
niniejszego dokumentu. Kazda osoba posiadajagca upowaznienie nadane przed Administratora ma
obowigzek w codziennej pracy uwzglednia¢ zakres nadanego upowaznienia, w przypadku kiedy zadania
wynikajace ze stosunku pracy sa rozbiezne z nadanym upowaznieniem 0soba ma obowigzek
niezwlocznie wystagpi¢ do Administratora o zmodyfikowanie upowaznienia.

§ 2 Inspektor Ochrony Danych

Administrator powotuje Inspektora Ochrony Danych (dalej jako 10D). 10D jest odpowiedzialny
za prowadzenie catoksztaltu spraw zwigzanych przetwarzaniem danych osobowych zgodnie z art. 39
RODO. Z IOD nalezy kontaktowac si¢ w kazdej sprawie zwiazanej z ochrong danych osobowych.
Kontakt do 10D — rodo@miastoryn.pl

§ 3 Podstawy przetwarzania danych osobowych

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy zostanie spelniona jedna
z przestanek wynikajaca z art. 6 RODO.
Podstawa prawna moze zawieraC przepisy szczegOlowe dostosowujace stosowanie przepisow
rozporzadzenia, w tym: ogélne warunki zgodnosci z prawem przetwarzania przez administratora; rodzaj
danych podlegajacych przetwarzaniu; osoby, ktoérych dane dotycza; podmioty, ktorym mozna ujawnic
dane osobowe; cele, w ktdérych mozna je ujawnié; ograniczenia celu; okresy przechowywania; oraz
operacje i procedury przetwarzania, w tym S$rodki zapewniajgce zgodno$¢ z prawem i rzetelnosé
przetwarzania, w tym w innych szczegdlnych sytuacjach zwigzanych z przetwarzaniem, o ktérych
mowa w rozdziale XX RODO. Prawo Unii lub prawo panstwa cztonkowskiego muszg stuzy¢ realizacji
celu lezacego w interesie publicznym, oraz by¢ proporcjonalne do wyznaczonego, prawnie
uzasadnionego celu.

W przypadku szczegolnej kategorii danych przetwarzanie jest dopuszczalne tylko wtedy,
gdy zostanie spelniona jedna z przestanek okreslonych w art. 9 ust 2 i 3 RODO.

§ 4 Obowigzek informacyjny przy przetwarzaniu danych oraz powierzenie danych

Administrator podczas pozyskiwania danych osobowych od osoby, ktorej dane dotyczg spetnia
wobec niej obowigzek informacyjny zgodnie z art. 13 ust. 112 RODO.

W przypadku zbierania danych nie od osoby, ktorej te dane dotycza, osobe tg nalezy dodatkowo
poinformowac o zrédle danych oraz uprawnieniach. W zwigzku z tym administrator wobec tej osoby
spelnia obowigzek administracyjny zgodnie z art. 14 ust. 1 i 2 RODO.

Klauzule informacyjne dolaczamy do wszystkich pism np. wnioski, decyzje,
zawiadomienia. Podczas fazy projektowania pism bardzo wazny jest kontakt z IOD, ktory opatrzy
dane pismo odpowiednia klauzula informacyjna, a wzér umowy odpowiednimi zapisami
dotyczacymi powierzenia danych.


mailto:rodo@miastoryn.pl

§ 5 Procedura realizacji praw oséb, ktorych dane dotycza

Kazda osoba, ktorej dane dotyczg, jest uprawniona do wniesienia zadania do Administratora

o zrealizowanie praw, o ktorych mowa w art. 15 — 21 RODO, tj.:

a. prawo dostgpu do danych,
prawo do sprostowania danych,
prawo do usunigcia danych (,,prawo do bycia zapomnianym”),
prawo do ograniczenia przetwarzania,
prawo do przenoszenia danych,
prawo do sprzeciwu wobec przetwarzania danych osobowych.
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Prawo dostepu do danych przyslugujace osobie, ktorej dane dotycza
Osoba, ktorej dane dotycza, ma prawo uzyska¢ od Administratora informacje, czy przetwarza on dane
osobowe jej dotyczace, a w przypadku zaistnienia takiego przetwarzania osoba ta ma prawo dostepu do
swoich danych oraz uzyskania informacji o:
a. celach przetwarzania,
b. kategoriach odno$nych danych osobowych,
C. odbiorcach lub kategoriach odbiorcow, ktorym zostang lub zostaty ujawnione dane osobowe,
d. planowanym okresie przechowywania danych osobowych, a sytuacji braku takiej mozliwo$ci —
o0 kryteriach ustalania tego okresu,
e. prawie do sprostowania danych, usunigcia danych lub ograniczenia przetwarzania oraz prawie do
whniesienia sprzeciwu wobec przetwarzania,
f. prawie do wniesienia skargi do organu nadzorczego,
zrédle danych, jesli dane pochodza z innego zrodta niz od osoby, ktorej dane dotycza,
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zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, a takze znaczeniu
1 przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza,

i. odpowiednich zabezpieczeniach zwigzanych z przekazaniem, je$li dane sg przekazywane do panstwa
trzeciego lub organizacji miedzynarodowe;.

Administrator dostarcza osobie, ktorej dane dotycza, kopie posiadanych danych osobowych
podlegajacych przetwarzaniu. Za kazda kolejng kopi¢ danych osobowych Administrator moze pobrac
optate w wysokosci wynikajgcej z kosztow administracyjnych. Jezeli osoba, ktorej dane dotycza, zwraca
si¢ o kopie droga elektroniczng i jezeli nie wskaze inaczej, informacji udziela si¢ powszechnie
stosowang drogg elektroniczna.

Prawo do uzyskania kopii, o ktérej mowa w zdaniu poprzednim, nie moze niekorzystnie wptywaé na
prawa i wolnosci innych osob.

Prawo do sprostowania danych
Osoba, ktorej dane dotycza moze wnies¢ do Administratora zadanie niezwlocznego sprostowania
danych jej dotyczacych, jesli stwierdzi, ze dane sg nieprawidlowe.
Osoba, ktorej dane dotycza moze takze wnie$¢ (np. w formie dodatkowego oswiadczenia) zadanie
uzupetnienia danych, jesli uzna, ze sg nickompletne.
Administrator informuje o sprostowaniu kazdego odbiorce, ktoremu ujawniono dane osobowe, chyba
ze okaze si¢ to niemozliwe lub bedzie wymaga¢ niewspotmiernie duzego wysitku.

Prawo do usuni¢cia danych (,,prawo do bycia zapomnianym”)
Osoba, ktorej dane dotycza ma prawo wniesienia do Administratora zadania niezwlocznego usunigcia
dotyczacych jej danych osobowych, a Administrator jest zobowigzany usung¢ dane osobowe bez
zbednej zwtoki, jesli zachodzi jedna z nastepujacych okolicznos$ci:
a. dane osobowe nie sa juz niezbedne do celow, w ktorych zostaty zebrane lub w inny sposob
przetwarzane,



b. osoba, ktorej dane dotycza, cofnela zgode, na ktdrej opiera si¢ przetwarzanie i nie ma innej podstawy
prawnej przetwarzania,

C. osoba, ktorej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania
1 nie wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktorej dane
dotycza, wnosi sprzeciw na mocy art. 21 ust. 2 RODO wobec przetwarzania,

d. dane osobowe byly przetwarzane niezgodnie z prawem,

e. dane osobowe muszg zosta¢ usuniete w celu wywigzania si¢ z obowigzku prawnego, ktoremu
podlega Administrator;

f. dane osobowe zostaly zebrane w zwigzku z oferowaniem ushug spoteczefistwa informacyjnego,
o ktorych mowa w art. 8 ust. 1 RODO.

Jesli Administrator upublicznit dane osobowe osoby wnoszacej o usuni¢cie danych i ma on obowigzek
ich usunigcia, to uwzgledniajac dostgpna technologie oraz koszt realizacji — podejmuje dziatania, w tym
srodki techniczne, by poinformowaé innych administratorow przetwarzajacych te dane osobowe
o fakcie, ze osoba, ktorej dane dotycza, zada, by administratorzy ci usuneli wszelkie tacza do tych
danych, kopie tych danych lub ich replikacje.

Prawo do usunigcia danych, zgodnie z art. 17 ust. 3 RODO, nie ma zastosowania w zakresie, w jakim

przetwarzanie jest niezbedne:

a. do korzystania z prawa do wolnos$ci wypowiedzi i informacji,

b. do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy prawa, ktoremu
podlega administrator, lub do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi,

C. z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9 ust. 2
lit. h) oraz i) RODO i art. 9 ust. 3 RODO,

d. do celow archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub
do celow statystycznych, o ile prawdopodobne jest, ze realizacja prawa do usuniecia danych
uniemozliwi lub powaznie utrudni realizacje celow takiego przetwarzania,

€. do ustalenia, dochodzenia lub obrony roszczen.

Administrator informuje o usunieciu danych kazdego odbiorce, ktoremu ujawniono dane osobowe,
chyba ze okaze si¢ to niemozliwe lub bedzie wymaga¢ niewspotmiernie duzego wysitku.

Prawo do ograniczenia przetwarzania

Osoba, ktorej dane dotycza moze wnies¢ do Administratora zadanie o ograniczenie przetwarzania

dotyczacych jej danych osobowych w nastepujacych przypadkach:

a. osoba, ktorej dane dotycza, kwestionuje prawidtowos¢ danych osobowych — na okres pozwalajacy
administratorowi sprawdzi¢ prawidtowos¢ tych danych,

b. przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotyczg, sprzeciwia si¢ usunieciu
danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania,

C. administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale sg one potrzebne
osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen,

d. osoba, ktorej dane dotycza, wniosta na mocy art. 21 ust. 1 RODO sprzeciw wobec przetwarzania —
do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora sa nadrzedne
wobec podstaw sprzeciwu osoby, ktorej dane dotycza.

Jezeli przetwarzanie zostalo ograniczone to dane osobowe mozna przetwarzaC, z wyjatkiem
przechowywania:

— wylacznie za zgoda osoby, ktorej dane dotycza,

— w celu ustalenia, dochodzenia lub obrony roszczen,

—w celu ochrony praw innej osoby fizycznej lub prawnej,

—z uwagi na wazne wzgledy interesu publicznego Unii lub panstwa cztonkowskiego.



Przed uchyleniem ograniczenia przetwarzania Administrator informuje o tym osobe, ktorej dane
dotycza, ktora zadala ograniczenia.

Administrator informuje o ograniczeniu przetwarzania kazdego odbiorce, ktoremu ujawniono dane
osobowe, chyba ze okaze si¢ to niemozliwe lub bedzie wymaga¢ niewspotmiernie duzego wysitku.

Prawo do przenoszenia danych

Osoba, ktorej dane dotycza, jest uprawniona do wniesienia zadania przeniesienia danych jej

dotyczacych.

Osoba, ktorej dane dotycza, ma prawo otrzyma¢ w ustrukturyzowanym, powszechnie uzywanym

formacie nadajacym si¢ do odczytu maszynowego dane osobowe jej dotyczace, ktére dostarczyta

administratorowi oraz ma prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkod ze
strony Administratora, jezeli:

a. przetwarzanie odbywa si¢ na podstawie zgody na przetwarzanie danych osobowych w mysl art. 6
ust. 1 lit. a) lub art. 9 ust. 2 lit. a) RODO lub na podstawie umowy w mysl art. 6 ust. 1 lit. b) RODO
oraz

b. przetwarzanie odbywa si¢ w sposob zautomatyzowany.

Wykonujac prawo do przenoszenia danych osoba, ktérej dane dotyczg, ma prawo zadania, by dane
osobowe zostaly przestane przez Administratora bezposrednio innemu administratorowi, o ile jest to
technicznie mozliwe.

Wykonanie prawa do przeniesienia danych nie wyklucza wniesienia zadania o usunig¢cie danych
osobowych.

Prawo do przeniesienia danych nie ma zastosowania do przetwarzania, ktore jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wiladzy
publicznej powierzonej administratorowi.

Prawo do przenoszenia danych nie moze niekorzystnie wptywaé na prawa i wolnosci innych osob.

Prawo do sprzeciwu
Osoba, ktorej dane dotycza, moze w dowolnym momencie wnie$¢ sprzeciw — z przyczyn zwigzanych z
jej szczegoblna sytuacja — wobec przetwarzania dotyczacych jej danych osobowych, jesli przetwarzanie
jest oparte na art. 6 ust. 1 lit. e) RODO (przetwarzanie w interesie publicznym lub
w ramach sprawowania wladzy publicznej) lub art. 6 ust. 1 lit. f) RODO (prawnie uzasadnione interesy
realizowane przez administratora), w tym profilowania na podstawie tych przepisow.
Administratorowi nie wolno juz przetwarza¢ tych danych osobowych, chyba ze wykaze on istnienie
waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesow, praw
1 wolnosci osoby, ktérej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.
Jezeli dane osobowe s przetwarzane do celow badan naukowych lub historycznych lub do celow
statystycznych, osoba, ktorej dane dotyczg, ma prawo wnie$¢ sprzeciw — z przyczyn zwiazanych z jej
szczegolng sytuacjg — wobec przetwarzania dotyczacych jej danych osobowych, chyba ze przetwarzanie
jest niezbedne do wykonania zadania realizowanego w interesie publicznym.

§ 6 Udostepnianie danych osobowych

Administrator udostepnia dane osobowe przetwarzane we wlasnych zbiorach tylko osobom lub
podmiotom uprawnionym do ich otrzymania, po weryfikacji ich tozsamosci.

Dane osobowe moga by¢ udostgpniane w nastepujacych przypadkach:
1) na wniosek od podmiotu uprawnionego do otrzymywania danych osobowych na podstawie
przepiséw prawa,;
2) na podstawie umowy z innym podmiotem, w ramach ktorej istnieje koniecznos¢ udostepnienia
danych;
3) na podstawie wniosku osoby, ktorej dane dotycza.

Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzystaé wytacznie zgodnie
z przeznaczeniem, dla ktorego zostaly udostepnione.



W przypadku Zadania udzielenia informacji na temat przetwarzanych danych osobowych na
pisemny wniosek pochodzacy od osoby, ktorej dane dotycza, odpowiedZ na wniosek nastgpuje
w terminie 30 dni od daty jego otrzymania, po weryfikacji podmiotu ubiegajacego si¢ o dostep do
danych osobowych.

W przypadku watpliwos$ci co do mozliwosci udostepnienia danych osobowych podmiotom
zewnetrznym konieczne sg konsultacje z IOD. Ostateczng decyzj¢ o udostgpnieniu danych podejmuje
Administrator.

§ 7 Zasady dokonywania anonimizacji danych osobowych w dokumentach publikowanych
w Biuletynie Informacji Publicznej

1) Pracownik przygotowujagcy dokument zawierajacy dane osobowe podlegajace ujawnieniu
w szczegoblnosci, sporzadzajacy protokoty z posiedzen rady, komisji, uchwaty i inne dokumenty, ktére
maja zosta¢ umieszczone w Biuletynie Informacji Publicznej zobowigzany jest do wstepnej oceny
przedmiotowego dokumentu pod wzgledem dopuszczalnosci publikacji danych osobowych osob
fizycznych nie pelnigcych funkcji publicznych lub kierowniczych.

2) W sytuacji stwierdzenia obecnoéci danych osobowych 0sob fizycznych, uwzgledniajac definicje
danych osobowych zawartych w art. 4 pkt. 1 RODO oraz szczeg6lnej kategorii danych uwzglednionych
w art. 9 ust. 1 RODO. Pracownik zobowigzany jest do dokonania analizy legalno$ci publikacji danych
osobowych w przedmiotowym dokumencie oraz dokonania anonimizacji zawartych w nich danych
osobowych o0sob fizycznych tj. imion, nazwisk, adresu, nr PESEL, wieku, numeru telefonu, stanu
zdrowia itp.

3) Pracownik odpowiedzialny za publikacje ww. dokumentéw w Biuletynie Informacji Publicznej lub
stronach internetowych urzedu, zobowigzany jest do weryfikacji poprawnosci dokonanej anonimizacji
danych osobowych w tych dokumentach.

§ 8 Srodki techniczne i organizacyjne zapewniajace bezpieczefstwo przetwarzania danych
osobowych

W godzinach pracy, zobowigzuje si¢ pracownikow do:

a) zwracania szczegdlnej uwagi na zachowanie osob wchodzacych i wychodzacych z siedziby
jednostki;

b) reagowania na wejscie do budynku i przebywanie w nim 0séb bedacych pod wptywem alkoholu lub
innych $rodkéw odurzajacych;

C) reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku jednostki;

d) reagowania na proby wnoszenia do budynku przedmiotow niebezpiecznych, materiatow lub
substancji budzacych podejrzenie itp.;

e) natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb (Policja, Straz Pozarna,
Pogotowie Ratunkowe) o zaobserwowanych probach stworzenia zagrozenia dla zycia
i zdrowia, a takze utraty lub zniszczenia mienia.

Administrator wyznacza pracownikow, ktorzy sa upowaznieni do otwierania glownych drzwi
wejsciowych do budynku oraz do rozkodowywania systemu alarmowego przed rozpoczgciem pracy
jednostki.

Pracownik, ktéremu zostaly powierzone klucze oraz kod cyfrowy do systemu alarmowego
zobowigzany jest do:

a) wykorzystywania ich zgodnie z przeznaczeniem,
b) nie kopiowania powierzonych kluczy bez zgody Administratora oraz udostepniania osobom trzecim,
C) nie udostepniania kodu cyfrowego do systemu alarmowego osobom trzecim.

Po otwarciu pomieszczen biurowych, przed przystgpieniem do pracy, pracownicy sprawdzaja
stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego, dokumentacji i innego
wyposazenia.



W  przypadku stwierdzenia nieprawidtowosci lub naruszenia stanu zabezpieczen,
o ktérych mowa powyzej, pracownik, ktory to stwierdzit, niezwlocznie zgtasza incydent naruszenia
danych osobowych.

Od momentu pobrania kluczy do momentu ich zdania na pracownikach urzedujacych
w tych pomieszczeniach spoczywa pelna odpowiedzialnos¢ za ich zabezpieczenie.

Po zakonczeniu pracy pracownicy zobowigzani sg do uporzadkowania swoich stanowisk pracy
oraz wykonania czynnos$ci zabezpieczajacych adekwatnych do zastosowanych rozwigzan technicznych
i organizacyjnych polegajacych na:

a) zabezpieczeniu dokumentacji i pieczeci urzedowych;

b) zabezpieczeniu komputerow i no$nikow informacji;

C) wylgczeniu wszystkich urzadzen energetycznych zasilanych energig elektryczng — (czajniki,
wentylatory itp.) zgodnie z zasadami bhp;

d) zamknieciu okien i drzwi;

) pozostawieniu kluczy od pomieszczen biurowych w wyznaczonym miejscu.

Klucze od biurek stanowiskowych i szaf biurowych bedace w posiadaniu pracownikow, ktorzy
ponosza pelng odpowiedzialnos¢ za ich nalezyte zabezpieczenie.

Kazdy pracownik we wlasnym zakresie zobligowany jest do przestrzegania:

a) polityki ,,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska pracy pracownik
zobowigzany jest do wylogowania si¢ z systemu badZz zablokowania dostepu do pulpitu stacji
roboczej w celu uniemozliwienia dostepu do systemu operacyjnego lub aplikacji przez osoby
niepowotane. Ponadto w trakcie pracy uzytkownik powinien mie¢ otwarte tylko te aplikacje, ktore
s niezb¢dne do wykonywania obowigzkéw stuzbowych,

b) polityki ,,czystego biurka” - w trakcie pracy pracownik powinien mie¢ na biurku tylko te materiaty,
ktére sg niezbedne do wykonywania obowigzkéw stuzbowych. W przypadku opuszczenia
stanowiska pracy materialy zawierajace dane, wymagajace szczeg6lnej ochrony powinny by¢
zabezpieczone przed dostepem osob nieuprawnionych. Po zakonczeniu dnia pracy kazdy pracownik
zobowigzany jest do zabezpieczenia wszelkich dokumentoéw i no§nikéw zawierajacych istotne dane,
w celu uniemozliwienia dostepu do nich 0oséb nieupowaznionych,

c) dbania o prawidtows wentylacje komputeréw (nie mozna zastania¢ kratek wentylatorow meblami,
zastonami lub stawia¢ komputerow tuz przy Scianie),

d) niepodtgczania do listew podtrzymujgcych napiecie przeznaczonych dla sprzetu komputerowego
innych urzadzen, szczegolnie tych tatwo powodujacych spiecia (np. grzejniki, czajniki, wentylatory),

e) pilnego strzezenia akt, ptyt CD/DVD, pamieci przeno$nych i komputeréw przeno$nych,

f) niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukéw
zawierajacych dane osobowe przed opuszczeniem miegjsca pracy, po zakonczeniu dnia pracy,

g) niepozostawiania 0sob postronnych w pomieszczeniu, w ktorym przetwarzane sa dane osobowe, bez
obecno$ci osoby upowaznionej,

h) zachowania tajemnicy danych, w tym takze wobec najblizszych.

Komputery przeno$ne, na ktorych sg przetwarzane dane chronione poza siedziba Urzedu Miasta
i Gminy Ryn

Przetwarzanie danych na komputerach przeno$nych poza siedziba Urzgdu, powinno byc¢
ograniczone do niezb¢dnego minimum i moze si¢ odbywac¢ wytacznie za zgodg Administratora. Kazdy
komputer przeno$ny musi by¢ zabezpieczony indywidualnym identyfikatorem i hastem. Pracownik
korzystajacy z komputera przenosnego do przetwarzania danych, zobowigzany jest do zwrdcenia
szczegolnej uwagi na zabezpieczenie przetwarzanych informacji, zwlaszcza przed dostgpem do nich
0s0b nieupowaznionych oraz przed ich zniszczeniem, utratg i uszkodzeniem.

W przypadku przetwarzania danych osobowych na komputerach przenosnych poza obszarem
przetwarzania danych osobowych, uzytkownikow zobowiazuje si¢ do:
a) przechowywania przedmiotowych danych na dysku szyfrowanym, zabezpieczonym hastem co

najmniej 8 - znakowym zawierajagcym: male, wielkie litery, znaki specjalne lub cyfry,

b) transportu komputera w sposob minimalizujgcy ryzyko kradziezy lub zniszczenia,



C) korzystania z komputera w sposob minimalizujgcy ryzyko podejrzenia przetwarzanych danych przez
osoby nieupowaznione, w szczegdlnosci zabrania sie korzystania z komputera w miejscach
publicznych i w §rodkach transportu publicznego,

d) zdecydowanego uniemozliwienia korzystania z komputera osobom niepowotanym (np. rodzinie,
dzieciom, znajomym).

§ 9 Zarzadzanie incydentami naruszenia bezpieczenstwa informacji

Odpowiedzialno$¢ za prawidtowe zgloszenie incydentdéw dotyczacych bezpieczenstwa danych
osobowych informatycznej spoczywa na kazdym pracowniku lub podmiocie przetwarzajagcym dane.

Klasyfikacja incydentow

Podzial zdarzen:

1) Zdarzenia losowe zewnetrzne (np.: klgski zywiotowe, przerwy w zasilaniu), ich wystgpowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej,
cigglos¢ pracy systemow zostaje zaktocona, nie dochodzi do naruszenia poufnosci danych.

2) Zdarzenia losowe wewngtrzne (np. : niezamierzone pomytki operatoréw, administratorow, awarie
sprzgtowe, bledy w oprogramowaniu), moze doj$¢ do zniszczenia danych, moze zosta¢ zakldcona
ciaglo$¢ pracy systemu, moze nastapi¢ naruszenie poufnosci danych.

3) Zdarzenia zamierzone, $wiadome i celowe stanowig najpowazniejsze zagrozenie naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktocenie
ciaglosci pracy), zdarzenia te mozemy podzieli¢ na:

e nicuprawniony dostep do danych z zewnatrz (wlamanie do systemu),

e nicuprawniony dostgp do danych z sieci wewnetrznej,

e nieuprawniony transfer danych,

e pogorszenie funkcjonowania sprzgtu i oprogramowania (np.: dziatanie wirusow),

e bezposrednie zagrozenie materialnych sktadnikdéw systemu (np.: kradziez sprzetu).

Przyktady zdarzen, ktore moga by¢ zakwalifikowane jako uzasadnione podejrzenie naruszenia

bezpieczenstw danych osobowych:

1) Sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewnetrznych na infrastrukture
teleinformatyczna jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowe;j itp.

2) Niewlasciwe parametry $rodowiska jak zbyt wysoka temperatura lub nadmierna wilgotno$¢ (w
szczegolnosci dotyczy to serwerowni).

3) Awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umySlne dziatanie
w kierunku naruszenia ochrony danych Iub wrecz sabotaz, a takze niewlasciwe dziatanie systemu, a
w tym sam fakt pozostawienia serwisantow bez nadzoru.

4) Pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czeSci systemu, ktora zapewnia
ochrong zasobow lub inny komunikat o podobnym znaczeniu.

5) Jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na zaklocenia
systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie.

6) Nastgpito naruszenie lub proba naruszenia integralno$ci systemu lub bazy danych w tym systemie.

7) Stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji).

8) Nastgpita niedopuszczalna manipulacja danymi w systemie.

9) Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg elementy systemu
zabezpieczen.

10) Praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zatozonego
rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych osobowych, np.: praca w
systemie lub w sieci osoby, ktora nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu, itp.

11) Ujawniono istnienie nicautoryzowanych kont dost¢pu do danych lub tzw. ,,bocznej furtki”, itp.



12) Podmieniono lub zniszczono no$niki z danymi bez odpowiedniego upowaznienia lub
w niedozwolony sposéb skasowano lub kopiowano dane osobowe.

13) Razgco naruszono dyscypling pracy w zakresie przestrzegania PBI (nie wylogowanie sig,
pozostawienie wlaczonego komputera po zakonczeniu pracy, nie zamknigcie pokoju
z komputerem, nie wykonywanie w ustalonych terminach kopii bezpieczenstwa, prace na danych
osobowych w celach prywatnych, itp.)

14) Stwierdzenie nieprawidlowos$ci w zakresie zabezpieczenia miejsc przechowywania danych,
w tym takze osobowych (otwarte szafy, regaty, biurka).

Zglaszanie incydentow

Pracownicy maja obowigzek notowaé wszystkie szczegdlty zwiazane z zauwazonym przez siebie
incydentem w raporcie oraz zgtasza¢ incydent (najpozniej do konca dnia roboczego, w ktorym
zauwazono incydent) do swojego bezposredniego Przelozonego.

Zglaszajacy incydent powinien podja¢ niezbedne dziatania, uwzgledniajac bezpieczenstwo
1 stopien ryzyka, zmierzajace do zminimalizowania skutkow zaistniatego incydentu w szczegolnosci
zabezpieczy¢ materiat dowodowy, np.: robigc zdjecie ekranu komputera co do ktdrego zaistniato
podejrzenie, ze jego dziatanie odbiega od normy. W przypadku podejrzenia istnienia wirusa
komputerowego nalezy postgpowac zgodnie z Instrukcjg w zakresie profilaktyki antywirusowej.

Postepowanie z incydentami:

Obstuga incydentu rozpoczyna si¢ od jego doktadnego rozpoznania - ustalenia oznak naruszenia
bezpieczenstwa, identyfikacji rodzaju incydentu, identyfikacji i zabezpieczenia dowodow oraz
poinformowania o zdarzaniu odpowiednich osob.

1) Przetozony, ktory przyjat zgloszenie niezwlocznie przesyta droga elektroniczng skan raportu do
I0D;

2) Po analizie zdarzenia i okoliczno$ci z nim zwigzanych 10D celem rekomendacjami przedstawia
sposob dalszego postgpowania.

3) 10D po przygotowaniu rekomendacji przesyla drogg elektroniczng odpowiedni dokument do osoby
odpowiedzialnej za kontakt z 10D.

4) Osoba upowazniona za kontakt z IOD przekazuje Administratorowi raport naruszenia ochrony
danych oraz rekomendacje I0D. Nast¢pnie Administrator podejmuje decyzje co do sposobu
rozliczenia incydentu.

5) Administrator wprowadza dane o incydencie do rejestru incydentow, do ktorego zalgcza sie
zabezpieczony materiat dowodowy.

Gromadzenie materiatu dowodowego moze polega¢ na:

¢ dla dokumentoéw papierowych: oryginat jest bezpiecznie przechowywany wraz z informacjg, kto
znalazt dokument, gdzie, kiedy i kto by byl $wiadkiem tego zdarzenia; kazde $ledztwo moze
wykazac¢, ze oryginal nie zostat naruszony;

¢ dla dokumentdéw na no$nikach komputerowych zaleca sie: utworzenie obrazu lub kopii (zaleznie od
stosownych wymagan) wszelkich no$nikow wymiennych; zaleca si¢ zapisanie informacji
znajdujacych sie na dyskach twardych lub w pamieci komputera, aby zapewni¢ ich dostgpnosc¢, zaleca
si¢ zachowanie zapisow wszelkich dziatan podczas procesu kopiowania oraz aby proces ten odbywat
si¢ w obecnosci $wiadkow; zaleca si¢ przechowywanie oryginalnego nosnika i dziennika zdarzen w
sposob bezpieczny i nienaruszony (jesli to niemozliwe, to co najmniej jeden obraz lustrzany lub

kopig).

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki — w
miar¢ mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je
organowi nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie to skutkowalo ryzykiem



naruszenia praw lub wolnosci 0sob fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po
uplywie 72 godzin dotacza si¢ wyjasnienie przyczyn opdznienia

Zawiadamianie osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych

1. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw
lub wolnosci 0sob fizycznych, Administrator bez zbednej zwloki zawiadamia osobe, ktorej dane
dotycza, o takim naruszeniu.

2. Zawiadomienie, o ktorym mowa w pkt. 1, jasnym i prostym jezykiem opisuje charakter naruszenia

ochrony danych osobowych oraz zawiera przynajmniej informacje i $rodki, o ktérych mowa w art. 33
ust. 3 lit. b), ¢) i d) RODO.



