Zarzadzenie Nr 133
Burmistrza Miasta i Gminy Ryn
z dnia 31 grudnia 2014r.

w sprawie wprowadzenia ,,Polityki bezpieczenstwa w zakresie ochrony danych
osobowych w Urzedzie Miasta i Gminy w Rynie”

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym (t.j. Dz. U. z 2013r. poz. 594 ze zmianami), art. 26 ustawy z dnia
29 sierpnia 1997r. o ochronie danych osobowych (t.j. Dz. U. z 2014r. poz. 1182)
oraz Rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia
1 systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024) zarzadzam, co nastepuje:

§ 1.
Ustalam :
1) ,,Polityke bezpieczenstwa w zakresie ochrony danych osobowych w Urzedzie
Miasta 1 Gminy w Rynie” - stanowigcg zalacznik Nr 1 do zarzadzenia,
2) ,,Instrukcje zarzadzania systemem informatycznym w Urzgdzie Miasta 1 Gminy
w Rynie” - stanowigcg zatacznik Nr 2 do zarzadzenia.

§ 2.
Wykonanie Zarzadzenia powierzam Sekretarzowi Gminy Ryn.

§ 3.

Tracg moc zataczniki Nr 8 19 do Zarzadzenia Nr 11/12 Burmistrza Miasta i Gminy
Ryn z dnia 16 lutego 2012r. w sprawie przepisOw wewnetrznych regulujacych
gospodarke finansowg oraz Zarzadzenie Nr 16/99 Burmistrza Miasta i Gminy Ryn
z dnia 5 pazdziernika 1999r. W sprawie ocrony danych osobowych w Urzedzie
Miasta i Gminy Ryn.

§ 4.
Zarzadzenie wchodzi w zycie z dniem podjecia.

Burmistrz Miasta i Gminy Ryn

Jozef Karpinski



Zatgcznik Nr 1 do Zarzadzenia Nr 133
Burmistrza Miasta i Gminy Ryn
z dnia 31.12.2014r.

POLITYKA BEZPIECZENSTWA

w zakresie
ochrony danych osobowych

w Urzedzie Miasta i Gminy Ryn



ROZDZIAL 1

Czes¢ ogdlna

§1

Polityka bezpieczenstwa w zakresie ochrony danych osobowych w Urzedzie Miasta i Gminy w

Rynie

zwana dalej Polityka Bezpieczenstwa okresla sposdb zabezpieczania oraz przetwarzania

danych osobowych.

§2

Ze wzgledu na wagg problemoéw zwigzanych z ochrong prawa do prywatnos$ci, a w szczegolnosci
prawa os6b fizycznych powierzajacych swoje dane osobowe, do wlasciwej i1 skutecznej ochrony
tych danych nalezy:

1)
2)

3)

4)

podja¢ wszelkie niezbedne dzialania dla ochrony praw i usprawiedliwionych intereséw

jednostki zwigzane z bezpieczenstwem danych osobowych,

podnosi¢ swiadomosc¢ oraz kwalifikacje 0sob przetwarzajacych dane osobowe w Urzedzie

Miasta i Gminy w Rynie w zakresie problematyki bezpieczenstwa tych danych,

traktowa¢ obowigzki przy przetwarzaniu danych osobowych, przez osoby zatrudnione

w Urzedzie Miasta i Gminy w Rynie, jako nalezace do kategorii podstawowych

obowigzkow pracowniczych,

stale doskonali¢ i rozwija¢ nowoczesne metody przetwarzania danych oraz podejmowac

i rozwija¢ organizacyjne, techniczne i informatyczne §rodki ochrony tych danych tak, aby

skutecznie zapobiega¢ zagrozeniom zwigzanym z:

3) nieautoryzowanym dostgpem, wykradaniem badZ niszczeniem danych przez
wszelkiego rodzaju mechanizmy i programy szpiegujace, wirusy komputerowe, konie
trojanskie
1 inne niepozadane oprogramowanie,

b) dostepem do nieautoryzowanych i niezabezpieczonych stron internetowych,
mogacych posiada¢ skrypty pozwalajace wykrada¢ zasoby komputera, ktory sie¢
z nimi laczy,

() atakami z sieci uniemozliwiajacymi przetwarzanie danych (ataki typu DOS
na serwer/serwery) oraz spamem,

d) uzytkowaniem oprogramowania do wymiany plikow, mogacym stuzy¢ do
tatwego skopiowania danych poza Urzad,

e) mozliwoscia niekontrolowanego kopiowania danych na zewnetrzne, nos$niki,

f) dziataniami majacymi na celu zaburzenie integralnosci danych, w celu
uniemozliwienia ich przetwarzania lub osiagniecia korzysci,

9) lekcewazeniem zasad ochrony danych polegajacym na pozostawianiu
pomieszczenia lub stanowiska pracy bez zabezpieczenia,

h) brakiem §wiadomosci niebezpieczenstwa przy dopuszczaniu  0sob
postronnych do swojego stanowiska pracy,

i) kradziezg sprzetu lub nosnikow z danymi,

), kradziezami tozsamos$ci umozliwiajacymi podszywanie sie pod inng 0sobe,



k) przekazywaniem niezabezpieczonego sprzgtu komputerowego do serwisu
zewnetrznego
I iInnym zagrozeniom mogacym wystapi¢ w przysztosci w zwiazku z rozwojem technik
i metod przetwarzania danych.



ROZDZIAL 2

Definicje
§3

Uzyte w niniejszej Polityce sformutowania lub skroty oznaczaja:
1) Urzad - Urzad Miasta i Gminy w Rynie;
2) Burmistrz - Burmistrza Miasta i Gminy Ryn;

3) komérka organizacyjna - wyodrebniony element struktury Urzedu realizujacy zadania
okreslone w niniejszym Regulaminie, w szczego6lnosci: referat lub samodzielne stanowisko;

4) ADO - Administratora Danych Osobowych;

5) ABI - osoba wyznaczona przez Administratora Danych Osobowych do petienia funkcji
Administratora Bezpieczenstwa Informacji;

6) ASI - osoba wyznaczona przez Administratora Danych Osobowych do petnienia funkcji
Administratora Systemu Informatycznego Urzedu,

7) uzytkownik danych — kazdy  pracownik, ktory wykonujac czynnosci stuzbowe,
przetwarzajacy dane osobowe, tzn. wykonujacy na nich operacje takie jak: zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢gpnianie, usuwanie;

8) osoba upowazniona — osoba posiadajagca upowaznienie wydane przez ABI lub osobg
uprawniong przez niego i dopuszczona jako uzytkownik do przetwarzania danych
osobowych w systemie informatycznym w zakresie wskazanym w upowaznieniu,

9) osoba uprawniona — osoba posiadajaca upowaznienie wydane przez ABI do wykonywania
w jego imieniu okre§lonych czynnosci;

10) sie¢ telekomunikacyjna — sie¢ o definicji zawartej w Ustawie z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne (Dz. U. z 2004r. Nr 171, poz. 1800, z pdZniejszymi zmianami);

11) sie¢ lokalna — potaczenie funkcjonujacych w Urzedzie systemow informatycznych i stacji
roboczych przy wykorzystaniu urzadzen i sieci telekomunikacyjnych;

12) stacja robocza — stacjonarny lub przeno$ny komputer wchodzacy w sktad systemu
informatycznego umozliwiajacy uzytkownikom dostgp do danych znajdujacych si¢ w tym
systemie;

13) system informatyczny — zespot wspotpracujacych ze sobg urzadzen, programow, potaczen
sieciowych 1 narzedzi programowych zastosowanych w celu przetwarzania danych;

14) bezpieczenstwo systemu informatycznego — wdrozone przez ABI lub osobg przez niego
uprawniong, $rodki organizacyjne i techniczne w celu zabezpieczenia oraz ochrony danych
przed nieautoryzowanym dostegpem, modyfikacja, ujawnieniem, pozyskaniem lub
zniszczeniem;

15) przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie;

16) system przetwarzania danych — ta cz¢$¢ systemu informatycznego oraz te procedury
przetwarzania dokumentow papierowych, ktore razem tworzg system wspotpracujacych ze



soba mechanizméw wykorzystywanych przy przetwarzaniu danych w Urzedzie;

17) integralnos¢ danych — wlasciwos$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione
lub zniszczone w sposob nieautoryzowany;

18) poufnos¢ danych - wlasciwos¢ zapewniajaca, ze dane nie sg udostgpniane
nieupowaznionym podmiotom i osobom,;

19) zbior danych osobowych — kazdy posiadajacy struktur¢ logiczng zestaw danych
o charakterze osobowym, dostgpny wedtug okreslonych kryteriow, niezaleznie od tego czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie;

iRm0

Cel wprowadzenia Polityki Bezpieczeristwa

§4

Celem wprowadzenia niniejszej Polityki Bezpieczenstwa jest:
1) ochrona danych osobowych przetwarzanych i gromadzonych w Urzedzie i dotyczy:

a) zabezpieczenia przed dostepem do danych oséb nieupowaznionych, na kazdym etapie ich
przetwarzania tj. wprowadzania, aktualizacji lub usuwania, wyswietlania lub drukowania
zestawien i raportow, przemieszczania danych w sieci lokalnej pomiedzy programami i osobami
je przetwarzajacymi,

b) metod archiwizacji oraz ochrony danych zarchiwizowanych na nosnikach zewnetrznych i
wydrukach,

c) procedur niszczenia niepotrzebnych wydrukéw lub nosnikéw z danymi,

d) ustalenia i wdrozenia zabezpieczenn przed dostepem osdéb niepowotanych do pomieszczen,
w ktdrych sg eksploatowane urzadzenia gromadzace i przetwarzajgce dane,

e) okreslenia polityki i sposobow dostepu do tych pomieszczenn przez pracownikéw, personel
pomocniczy oraz serwis zewnetrzny,

2) zmniejszenie ryzyka utraty informacji,
3) okreslenia zakresu obowigzkéw pracownikéw — w czesci dotyczacej bezpieczenstwa danych,

4) podnoszenie $wiadomosci pracownikéw i ich petne zaangazowanie w ochrone przetwarzanych
danych.

ROZDZIAL 4

Zakres stosowania Polityki Bezpieczeristwa

§5

Zasady okreslone przez niniejszy dokument majg zastosowanie do catego systemu przetwarzania
danych w tym do systemu informatycznego, a w szczeg6lnosci do:
l) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemow informatycznych
oraz papierowych, w ktorych przetwarzane sg lub beda informacje podlegajace ochronie,



2) informacji bedacych wlasnoscia Urzedu lub jednostek obstugiwanych, o ile zostaty
przekazane do Urzedu na podstawie uméw lub porozumien ,

3) wszystkich no$nikéw papierowych, magnetycznych lub optycznych, na ktérych sg lub beda
znajdowac si¢ informacje podlegajace ochronie,

4) wszystkich lokalizacji — budynkow i pomieszczen, w ktorych sg lub beda przetwarzane
informacje podlegajace ochronie,

5) wszystkich pracownikéw w rozumieniu przepisOw Kodeksu Pracy, konsultantoéw, stazystow
1 innych os6b majacych dostep do informacji podlegajacych ochronie.

ROZDZIAL 5

Sposob i zakres udostepniania dokumentu.

§6

1. Z niniejszym dokumentem powinni zapoznaé¢ si¢ wszyscy pracownicy administracyjni
Urzedu, a w szczegdlnosci:
1) osoby upowaznione do przetwarzania danych osobowych w zbiorach i bazach danych,
2) obstuga informatyczna Urzedu,

2. Za rozpowszechnienie dokumentu i umozliwienie zapoznania si¢ z nim przez wszystkich
pracownikow odpowiedzialny jest ABI.

3. Dokument powinien zosta¢ umieszczony w formie elektronicznej, na wewngtrznych
zasobach sieciowych, do ktorych dostep posiadaja wszyscy pracownicy Urzedu lub w
uzasadnionych przypadkach powinien zosta¢ im przedtozony w formie papierowe;.

CRemmme

Zasady ogdlne

§7

W celu zabezpieczenia danych gromadzonych 1 przetwarzanych w Urzedzie oraz w celu
podniesienia bezpieczenstwa w przetwarzajacych je systemach informatycznych, a w szczegdlnosci
w celu ochrony danych osobowych, wprowadza si¢ okreslone w niniejszym dokumencie zasady
postepowania.

§8

Urzad, realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, doktada
szczegolnej staranno$ci w celu ochrony interesow osob, ktorych dane dotyczg, a w szczegolnosci
zapewnia, aby dane te byly:

- przetwarzane zgodnie z prawem,

- zbierane dla oznaczonych, zgodnych z prawem celow i1 nie poddawane dalszemu



przetwarzaniu niezgodnemu z tymi celami,

- merytorycznie poprawne 1 adekwatne w stosunku do celéw, w jakich sg przetwarzane,

- przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie dluzej niz
jest to niezbedne do osiggnie¢cia celu przetwarzania.

§9
Polityka bezpieczenstwa odnosi si¢ do danych osobowych przetwarzanych w zbiorach:

- tradycyjnych, w szczegolnosci w kartotekach, skorowidzach, ksiegach, wykazach i w innych
zbiorach ewidencyjnych,

- w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem danych
osobowych.

§10

Dane osobowe w Urzegdzie przetwarzane sg w celu:
- realizacji statutowych zadan i obowigzkow,

- zapewnienia prawidtowej, zgodnej z prawem polityki personalnej i biezacej obstugi stosunkow
pracy, a takze innych stosunkow zatrudnienia nawigzywanych przez Urzad dzialajacy jako
pracodawca w rozumieniu art. 3 kodeksu pracy,

- realizacji innych usprawiedliwionych celow i zadan Urzedu z poszanowaniem praw i wolnosci
0s6b powierzajacych Urzedowi swoje dane.

§11

Wprowadzona zostaje nastepujaca klasyfikacja informacji :

1. Informacje niejawne — informacje, ktorych ujawnienie moze spowodowaé istotne straty
finansowe lub problemy prawne 1 co do ktorych stosuje si¢ przepisy o ochronie informacji
niejawnych lub o ochronie danych osobowych np.:

1) dane osobowe petentow i zatrudnionych pracownikow,
2) dane o wynagrodzeniach i historii zatrudnienia pracownikow,

2. Informacje wewnetrzne — wszystkie informacje wytworzone wewnatrz Urzedu, ktorych
przetwarzanie 1 udostgpnianie podlega restrykcjom z uwagi na szczegodlne znaczenie dla
pracodawcy (wlasciciela informacji), nieprzeznaczone do przedstawienia na forum publicznym;

1) Informacje wewnetrzne dostepne — informacje dostgpne dla wszystkich pracownikoéw
Urzedu,

2) Informacje wewnetrzne zastrzezone — informacje dostepne dla grupy pracownikow
upowaznionych z uwagi na realizowane zadania regulaminowe,

3) Informacje stanowiace tajemnice pracodawcy — informacje, ktérych upublicznienie
moze narazi¢ Urzad na szkodg,

3. Informacje publiczne/jawne — informacje, ktére mogg by¢ przedstawione na forum i do
wiadomosci publicznej;



ROZDZIAL 7

Zapisy szczegotowe
§12

Polityka bezpieczenstwa zostata opracowana na podstawie:

1. Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

2. wymogéw okre§lonych w ustawie z dnia 29 wrzesnia 1994r. o Rachunkowosci (j.t. Dz. U.
z 2013r. poz.330 ze zmianami);

§13

1. W zbiorach danych przetwarzane sa informacje stanowigce dane osobowe w rozumieniu art. 6
ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (t.j. Dz. U. z 2014r. poz. 1182).

2. Urzad przetwarza przedmiotowe dane z poszanowaniem obowigzujagcych w tym zakresie
przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2014r.
poz. 1182) oraz przepisow wykonawczych z nig zwigzanych oraz innych przepiséw, ustaw i
rozporzadzen normujacych przetwarzanie danych osobowych okreslonych kategorii.

§14

Pod szczegblng ochrong Urzedu pozostaja wrazliwe dane osobowe wymienione w art. 27 ust.1
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

ROZDZIAL 8

Powotanie administratoréw i ich obowigzki
§ 15

1. Osoba odpowiedzialng za wlasciwy i niezaktocony przebieg przetwarzania danych, w rozumieniu
ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (t.j. Dz. U. z 2014r. poz. 1182), w
systemach stuzacych do przetwarzania danych osobowych jest Administrator Danych Osobowych.
2. W zwigzku z powyzszym do zadan Administratora Danych Osobowych nalezy:

1. Prawna odpowiedzialno$§¢ za funkcjonowanie Urzedu, w tym roéwniez za
przestrzeganie wymagan zwigzanych z zabezpieczeniem informacji i systemu informatycznego;

2. Zatwierdzanie 1 publikowanie dokumentow zwigzanych z ochrong informacji,
dotyczacych wszystkich lub znacznej grupy pracownikéw;

3. Zapewnienie  wsparcia  organizacyjno-finansowego  przy  wdrazaniu



mechanizméw zabezpieczenia informacji i systemu informatycznego;

Zapewnienie odpowiednich pomieszczen, stosownie zabezpieczonych i
wyposazonych do procesu przetwarzania i przechowywania danych osobowych;

Uwzglednianie kryterium wiarygodnosci zatrudnianych pracownikow przy
rekrutacji na stanowiska zwigzane z dostgpem do informacji krytycznych lub z administracja
krytycznych komponentéw informatycznych;

Zaznajomienie pracownikow z prawnymi oraz pracowniczymi konsekwencjami
naruszenia bezpieczenstwa danych;

Zapewnienie pracownikom szkoleh w  zakresie = poszerzania wiedzy i
swiadomos$ci zwigzanej z bezpieczenstwem informacji oraz stosowanymi rozwigzaniami,
uzywanymi w administracji publicznej w celu utrzymania badZz zapewnienia odpowiedniego
poziomu zabezpieczen stosowanych w procesach przetwarzania i gromadzenia danych;

Powolywanie Administratora Bezpieczefstwa Informacji 1 Administratora
Systemu Informatycznego.

§ 16

Powotany zostaje Administrator Bezpieczenstwa Informacji, do ktorego zadan nalezy:

1.

10.

Okreslanie wagi 1 znaczenia informacji gromadzonych i przetwarzanych w
Urzedzie w celu realizacji jego zadan;

Koordynacja procesu analizy i oceny ryzyka zwigzanego z przetwarzaniem
danych w Urzedzie, jego poszczegdlnych dziatach, sekcjach i samodzielnych stanowiskach;

Uwzglednienie prawnych aspektow w procesie zabezpieczenia przetwarzania
danych z uwzglednieniem zabezpieczenia systemu informatycznego;

Akceptacja lub wyrazanie potrzeby obnizenia poziomu ryzyka zwiazanego z
przetwarzaniem informacji w Urzedzie;

Proponowanie sposobu realizacji mechanizméw ochrony danych z
uwzglednieniem specyfiki pracy danej komorki organizacyjnej;

Okreslanie 1 nadzér nad wdrozeniem, standardow zabezpieczen informacji w
Urzedzie;

Opiniowanie wszelkich zmian zachodzacych przy procesie przetwarzania
danych pod katem ich wptywu na bezpieczenstwo;

Aktywny udzial w procesie reagowania na incydenty w zakresie bezpieczenstwa
systemu informatycznego 1 wycigganie konsekwencji dyscyplinarnych wobec podlegtych sobie
pracownikow zamieszanych w tego typu incydenty;

Koordynacja procesu reakcji na incydenty w zakresie naruszenia bezpieczenstwa
informacji ;

Koordynacja dziatan zwigzanych z u$wiadomieniem pracownikom znaczenia
ochrony informacji;

§17

10



Powotany zostaje Administrator Systemu Informatycznego, do ktorego zadan nalezy:

1.

10.

11.

12.

13.

14.

Implementacja odpowiednich mechanizméw bezpieczenstwa w administrowanej
infrastrukturze informatycznej;

Merytoryczne przygotowanie i przeprowadzenie szkolen w zakresie zachowania
bezpieczenstwa przy przetwarzaniu danych;

Nadawanie uprawnien uzytkownikom systemu informatycznego zgodnie z
wnioskami ich przetozonych;

Zapewnienie podstawowego szkolenia w zakresie korzystania z systemu
informatycznego dla nowo przyjetych pracownikows;

Odbieranie uprawnien uzytkownikom, u ktorych zakonczyt si¢ okres
zatrudnienia;

Zapewnienie pomocy uzytkownikom przy korzystaniu <z  systemu
informatycznego;

Tworzenie kopii zapasowych danych przechowywanych w systemie
informatycznym;

Zarzadzanie licencjami;

Monitorowanie poziomu bezpieczenstwa w systemie informatycznym, a w
szczegolnosci biezacego stanu aktualizacji systemdw operacyjnych i serwerdw oraz sygnatur
programéw antywirusowych;

Monitorowanie dziatania systemu informatycznego i1 przekazywanie informacji o
zagrozeniach osobie ABI, a w przypadku jego nieobecnosci bezposrednio osobie ADO;

Aktywny udzial w procesie reagowania na incydenty w zakresie bezpieczenstwa
oraz usuwania ich skutkow.

Zarzadzanie okreslonymi rozwigzaniami technicznymi zwigzanymi z ochrong
systemu informatycznego;

Kontrolowanie przestrzegania zasad bezpiecznego przetwarzania danych w
systemie informatycznym;

Czasowe przeglady i weryfikacja m.in.:

1) losci 1 wykazu pomieszczen dopuszczonych do przetwarzania danych,

2) rozmieszczenia stacji roboczych w poszczegdlnych pomieszczeniach,

3) sprawnosci uzytkowanego sprzgtu,

4) legalno$ci zainstalowanego oprogramowania,

5) poprawnosci instalacji tatek systemowych 1 aktualizacji sygnatur wirusow

programu antywirusowego,
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6) przyznanych uprawnien do baz danych;

7) weryfikacja harmonogramu logowania do systemu informatycznego dla
poszczegolnych uzytkownikow.

ROZDZIAL 9

Zasady udzielania uprawnien do przetwarzania danych pracownikom Urzedu
§18

Dostgp  pracownikéw  do  systemu  informatycznego,  programow
przetwarzajacych dane osobowe oraz urzadzen z nimi powigzanych mozliwy jest wylacznie na
podstawie upowaznienia wydanego przez ADO.

Whniosek o wydanie upowaznienia do przetwarzania danych, skladany jest w
formie pisemnej na wniosek przetozonego pracownika do ADO lub ABI

Przed dopuszczeniem do pracy w systemie informatycznym, kazda osoba
powinna by¢ zaznajomiona z przepisami dotyczacymi ochrony danych osobowych oraz
niniejsza polityka bezpieczenstwa.

Uzytkownicy danych osobowych obowigzani sa do zachowania ich w tajemnicy
podczas wykonywania czynnos$ci stuzbowych, jak i po ustaniu zatrudnienia.

Osoba przetwarzajaca dane osobowe sktada o$wiadczenie o zapoznaniu si¢
z przepisami o odpowiedzialno$ci karnej 1 dyscyplinarnej za naruszenie bezpieczenstwa danych

osobowych oraz zachowaniu tajemnicy stuzbowe;.

Oswiadczenia o zachowaniu tajemnicy stuzbowej, przechowywane sg w aktach
osobowych pracownikow.

Fakt zapoznania si¢ z niniejsza Polityka, pracownik potwierdza wlasnorgcznym
podpisem na stosownym wykazie.
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ROZDZIAL 10

Obowigzki pracownikow w zakresie zachowania bezpieczeristwa przetwarzanych danych

§19
1. Kazdy pracownik Urzedu powinien:
1) Przestrzega¢ zasad zachowania bezpieczenstwa podczas pracy w systemie
informatycznym;
2) W nalezyty sposéb chroni¢ przed niedozwolonymi zmianami, nieupowaznionym

dostepem, rozpowszechnianiem, uszkodzeniem lub zniszczeniem wszelkiego rodzaju
dokumentow ksiegowych m.in. takich jak:

a) ksiegi rachunkowe,

b) dowody ksiggowe,

c) dokumenty inwentaryzacyjne,

d) sprawozdania finansowe,

e) przetwarzanych zarowno w formie elektronicznej jak i papierowe;;

3) Bra¢ aktywny udziat w szkoleniach dotyczacych bezpieczenstwa informacji i
systemu informatycznego;

4) Informowa¢ o incydentach w  zakresie bezpieczenstwa  systemu
informatycznego;
5) Bra¢ aktywny udzial we wdrazaniu mechanizmow bezpieczenstwa poprzez

opiniowanie mozliwo$ci zastosowania okreslonego rozwigzania przy realizacji zadan
danego pracownika;

6) Bezwzglednie wykonywaé polecenia ADO, ABI, ASI w zakresie ochrony
informacji 1 bezpieczenstwa systemu informatycznego;

7) Po otrzymaniu indywidualnych identyfikatorow i hasel dostgpu powinien je
zapamigtac 1 zachowaé w $cistej tajemnicy;

2. Zabrania sig:

1) Zapisywania identyfikatorow i haset dostepu do systemu informatycznego i programow
w miejscach, ktore umozliwityby osobom trzecim zapoznanie si¢ z nimi;

2) Udostgpniania  stanowisk  roboczych oraz istniejacych na nich danych
(w postaci elektronicznej jak 1 wydrukoéw) osobom nieupowaznionym;

3) Wykorzystywania komputeréw i zasobow sieci teleinformatycznej w celach innych niz
shuzbowe;

4) Samowolnego instalowania i uzywania programow komputerowych (posiadajacych lub
nie posiadajacych licencji);
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5) Trwatego lub czasowego kopiowania programow komputerowych w calosci lub w
czesci jakimikolwiek srodkami 1 w jakiejkolwiek formie;
6) Publicznego rozpowszechniania programow komputerowych lub ich kopii;

7) Przenoszenia programéw komputerowych z wilasnego stanowiska roboczego na inne
stanowisko;

8) Udostepniania osobom postronnym programéw komputerowych i danych przez
mozliwo$¢ dostepu do zasobow sieci wewngtrznej lub Internetu;

9) Wykorzystywania oprogramowania lub materiatdow  §cigganych z Internetu do
masowego rozpowszechniania bez wyraznego upowaznienia ABI;

10) Uzywania prywatnych skrzynek mailowych dziatajacych na innych serwerach niz
urzedowy bez uzgodnienia z ABI;

11) Uruchamiania programow otrzymanych poczta elektroniczng oraz odczytywania listow
o watpliwej tresci,

12) Kopiowania catosci lub cze$ci baz danych zawierajacych dane osobowe na
jakichkolwiek no$nikach bez zgody ABI;

3. W szczegolnosci w celu zwigkszenia bezpieczenstwa danych i sieci komputerowe;:
1) Ogranicza si¢ w Urzedzie obieg dyskietek, pendrive-6w i innych no$nikow

informatycznych poprzez ich oznaczenie i zarejestrowanie w ewidencji wewnetrznej

Urzedu.

2) Wprowadza si¢ zakaz obiegu no$nikow nie oznakowanych w sposob, o ktorym mowa w
ust. 1, a wszystkie no$niki pochodzace od jednostek zewngtrznych moga by¢
wykorzystane tylko do jednorazowego odczytu ich zawarto$ci po uprzednim

sprawdzeniu programem antywirusowym.

3) Kazdy uzytkownik ma obowigzek usuniecia danych osobowych z no$nikow, ktore
przeznaczane s3 do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania

tych danych oraz do usuwania danych z nosnikow, ktore przeznaczone sg do likwidacji.

4. Dziatania Pracodawcy zmierzajace do poprawy jakosci pracy w systemie informatycznym
Urzedu polegajace w szczegolnos$ci na eliminowaniu mozliwo$ci pobierania okreslonych
danych z Internetu, odciazeniu sieci informatycznej poprzez ograniczenie mozliwosci transferu
danych z lub do komputera pracownika, usuwaniu nielegalnego oprogramowania, blokowania

dostepu do nielegalnej tresci oraz kontroli antywirusowej nie wymagaja zgody pracownika.
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ROZDZIAL 11

Procedury rozpoczecia, zawieszenia i zakoriczenia pracy przy komputerze
§20
1 Przed rozpoczeciem pracy uzytkownik powinien sprawdzi¢, czy stan sprzetu
komputerowego nie wskazuje na probe uruchomienia komputera przez osob¢ niepowotana.

2. Uzytkownicy uzyskuja bezposredni dostep do systemu informatycznego jak i do danych w
aplikacji po podaniu identyfikatora i wlasciwego hasta.

3 W przypadku bezczynno$ci uzytkownika w pracy na stacji roboczej przez okres dtuzszy niz
15 min., automatycznie wlaczany jest wygaszacz ekranu. Wygaszacz ten powinien by¢
zaopatrzony w hasto analogiczne do hasta systemowego uzytkownika.

4. W przypadku, gdy przerwa w pracy na stacji roboczej ma trwa¢ dtuzej niz 30 minut
uzytkownik powinien wylogowac si¢ z aplikacji i systemu stacji roboczej na ktorej pracuje.

5. Konczac prace uzytkownik powinien:

1) zamkna¢ programy oraz wylogowac si¢ z systemu i wylaczy¢ komputer wraz z
drukarka,

2) sprawdzi¢, czy pozostawione stanowisko jest prawidtowo zabezpieczone i czy nie
stwarza jakichkolwiek zagrozen do uruchomienia go przez osoby postronne,

3) sprawdzi¢ czy w napgdach komputera nie pozostaty nosniki zawierajace dokumenty
lub informacje zawierajace dane osobowe niejawne lub inne, do ktérych wglad moga
mie¢ jedynie wybrani pracownicy Urzedu.

6. Wszystkie zauwazone mankamenty w bezpieczenstwie stanowiska, nalezy bezwzglednie

zglosi¢ ASI.
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ROZDZIAL 12

Procedury postepowania w przypadku stwierdzenia naruszenia bezpieczenstwa

2.

systemu informatycznego lub jego sktadnikow

§21

W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen systemu

informatycznego, na ktore moga wskazywac:

1)

2)

3)

4)

5)

6)

7)

$lady wlamania lub prob wltamania do obszaru, w ktorym znajduja si¢ poszczegodlne
elementy systemu np. serwery, stacje robocze lub urzadzenia sieciowe,

stan stacji roboczej (problemy z uruchomieniem, rozkrgcona obudowa),

fizyczne zniszczenie lub podejrzenie zniszczenia elementow systemu
informatycznego przetwarzajacego dane osobowe na skutek przypadkowych lub
celowych dziatan albo zaistnienia dziatania sity wyzszej,

btedy w funkcjonowaniu systemu (np. komunikaty informujace o niespojnosci i
btedach w danych, brak dostepu do funkcji programu, nieprawidtowosci w
wykonywanych operacjach),

znaczne spowolnienie dziatania systemu informatycznego,

pojawienie si¢ niestandardowych komunikatoéw generowanych przez system
informatyczny;,

jest on zobowigzany niezwtocznie powiadomic o tym: bezposredniego przetozonego,

ASI, ABI lub ADO.

ABI lub inna upowazniona przez niego osoba powinna w pierwszej kolejnosci:

1/ zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem, a w szczegdlnos$ci doktadny czas

uzyskania informacji o naruszeniu zabezpieczenia danych osobowych i czas samodzielnego

wykrycia tego faktu,

2/ zabezpieczy¢ miejsce zdarzenia przed ingerencjg osoéb trzecich, az do jego pelnego

wyjasnienia lub udokumentowac jego stan za pomoca np. zdj¢¢ z telefonu komorkowego badz

aparatu czy notatki z opisem,

3/ niezwlocznie podja¢ odpowiednie kroki w celu:

1) powstrzymania lub ograniczenia dostgpu do systemu i danych osoby niepowotanej,

2) zminimalizowania okolicznos$ci moggcych sprzyjaé dalszemu powstawaniu szkod ,

16



3) zabezpieczenie systemu przed usunigciem $ladow ingerencji osoby niepowotane;j,
4/ na biezaco wygenerowacé 1 wydrukowac (jezeli zasoby systemu na to pozwalaja) wszystkie
mozliwe dokumenty i raporty, ktore moga pomodc w ustaleniu okoliczno$ci zdarzenia, opatrzy¢ je
datg 1 podpisem,
5/ przystgpi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwtaszcza do okreslenia skali
zniszczen 1 metody dostepu do systemu osoby niepowotane;,
6/ przywréci¢ normalny stan dziatania systemu.
3. Po wyeliminowaniu bezposredniego zagrozenia ASI ma obowigzek przeprowadzi¢ analize¢ stanu
systemu informatycznego, a w szczeg6lnosci sprawdzic:
1) stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
2) zawarto$¢ zbioru danych osobowych,
3) sposéb dziatania programow,
4) jako$¢ komunikacji w sieci telekomunikacyjne;j,

5) obecnos¢ wiruséw komputerowych.

ROZDZIAL 13

Zasady postepowania w przypadku stwierdzenia naruszenia ochrony danych osobowych
§22

1. Osoba, ktora zauwazyla niepokojace zdarzenie, wystgpienie ponizej wymienionych symptomow
lub innych objawow, ktore jej zdaniem moga spowodowac zagrozenie badz moga by¢ przyczyna
naruszenia ochrony danych osobowych i1 bezpieczenstwa informacji, zobowigzana jest do
natychmiastowego poinformowania: bezposredniego przetozonego, ASI, ABI lub ADO.

2. Informacja o pojawieniu si¢ zagrozenia jest przekazywana przez pracownika osobiscie,
telefonicznie lub poczta elektroniczng. Taka informacja powinna zawiera¢ imi¢ i nazwisko
osoby zglaszajacej oraz zauwazone symptomy zagrozenia. W przypadku, gdy zgloszenie o
podejrzeniu incydentu otrzyma osoba inna niz ADO, jest ona zobowigzana poinformowac o tym
fakcie ADO.

3. Naruszeniu ochrony danych osobowych moga S$wiadczyé symptomy wystepujace w

nastepujacych obszarach:
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1) w obrebie pomieszczen, szafek lub miejsc przechowywania:

a) Slady wilamania lub prob wilamania do pomieszczen, w ktérych odbywa sie
przetwarzanie danych , w szczegdlnosci do serwerowni oraz kas, gdzie przechowuje sa
nosniki kopii zapasowych,

b) wlamanie lub proby wlamania do szafek, w ktorych przechowywane sg , w postaci
elektronicznej lub papierowej , no$niki danych osobowych,

2) w obrgbie sprzetu informatycznego:
a) kradziez komputera, w ktorym przechowywane sg dane osobowe,
b) rozkrecona obudowa komputera,
3) w obrebie systemu informatycznego i aplikacji:
a) brak mozliwosci uruchomienia aplikacji pozwalajacej na dostep do danych osobowych,
b) brak mozliwos$ci zalogowania si¢ do tej aplikacji,
C) ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w strukturze

aplikacji
(na przyktad brak mozliwosci wykonania pewnych operacji normalnie dostepnych),

d) poszerzone uprawnienia w obrgbie aplikacji w stosunku do dotychczas przyznanych
(na przyktad wglad do szerszego zakresu danych o pracownikach),

e) inny zakres lub roznice w zawartoSci zbioru danych osobowych dostepnych dla
uzytkownika (np. ich catkowity lub cze¢sciowy brak lub nadmiar),

4) Inne

a) zagubienie badz  kradziez nosnika  materialu  kryptograficznego  (karty
mikroprocesorowej, pendrive’a itp.),

b) zagubienie badz kradziez no$nika z zawartoscig danych osobowych,

§23

Po otrzymaniu zgloszenia o wystapieniu symptomow wskazujacych na mozliwo$¢ zaistnienia w
Urzedzie naruszenia bezpieczenstwa danych osobowych, ABI we wspolpracy z ASI, jest
zobowigzany do podj¢cia nastepujacych krokow:
1) stwierdzenia czy rzeczywiscie doszto do naruszenia ochrony danych osobowych, w tym:
a) sprawdzenia okoliczno$ci zdarzenia,
b) wyjasnienia jego przyczyn, w szczeg6élnosci, gdy zdarzenie bylo zwigzane z celowym
dziataniem pracownika badz osob trzecich,
2) w przypadku, gdy doszto do naruszenia ochrony danych osobowych to:
a) zebranie ewentualnych dowodow,
b) zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem sig¢
zagrozenia,
C) zabezpieczenia danych przetwarzanych w systemie informatycznym, jego logéw
systemowych, logow programu i bazy w ktoérych nastgpilo naruszenie bezpieczenstwa
oraz danych konfiguracyjnych catego systemu w celu po6zniejszej analizy
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d) usunigcia skutkow incydentu i przywrOcenia pierwotnego stanu  systemu
informatycznego tj. stanu sprzed incydentu, polegajace na:
e przeprowadzeniu analizy spojnosci danych osobowych przetwarzanych w systemie,
e ewentualnym odtworzeniu kopii zapasowych danych i plikoéw konfiguracyjnych,
e przeprowadzeniu analizy poprawnosci funkcjonowania systemu informatycznego,
e powtdrnym zabezpieczeniu danych przetwarzanych w systemie informatycznym, w
szczegolnosci danych konfiguracyjnych tego systemu.

§24

System informatyczny, ktorego prawidtowe dziatanie zostatlo odtworzone powinien zosta¢ poddany
szczegOtowej obserwacji w celu stwierdzenia catkowitego usunigcia symptomow incydentu.

§ 25

ABI okresla, na podstawie zebranych informacji, przyczyny zaistnienia incydentu. Jezeli incydent
byl spowodowany celowym dziataniem, moze poinformowaé organy uprawnione do S$cigania
przestepstw o fakcie celowego naruszenia bezpieczenstwa danych osobowych przetwarzanych w
systemie informatycznym Urzedu.

§ 26

ABI prowadzi ewidencj¢ interwencji zwigzanej z zaistnialymi incydentami w zakresie
bezpieczenstwa danych osobowych. Ewidencja taka obejmuje nastepujace informacje:

1) imie i nazwisko osoby zglaszajacej incydent,

2) imig¢ i nazwisko osoby przyjmujacej zgtoszenie incydentu,

3) date zgloszenia incydentu,

4) przeprowadzone dzialania wyjasniajace przyczyny zaistnienia incydentu,

5) wyniki przeprowadzonych dziatan,

6) podjete akcje naprawcze i ich skutecznos¢.

§ 27

ABI odpowiedzialny jest za przeprowadzenie przynajmniej raz w roku analizy zaistnialych
incydentéw w celu:
1) okreslenia skutecznosci podejmowanych dziatan wyjasniajacych i naprawczych,
2) okreslenia wymaganych  dziatan  zwickszajacych  bezpieczenstwo  systemu
informatycznego i minimalizujacych ryzyko zaistnienia incydentow,
3) okreslenia potrzeb w zakresie szkolen administratorow systemu i uzytkownikoéw
systemu informatycznego przetwarzajacego dane osobowe.
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ROZDZIAL 14

Zasady udostepniania danych osobowych
§ 28

1. Udostgpnianie danych osobowych ze zbioru danych, osobom lub podmiotom uprawnionym
do ich otrzymania odbywac si¢ moze na pisemny, umotywowany wniosek.

2. Decyzje o udostgpnieniu danych osobowych podejmuje ADO.
3. Po otrzymaniu zgody od ADO, dane do udostgpnienia przygotowuje pracownik Urzedu
merytorycznie odpowiedzialny za ich przetwarzanie 1 integralno$¢ w porozumieniu z ASI.

ASI jest zobowigzany do odnotowania informacji o odbiorcach, ktérym dane zostaty
udostepnione, dacie 1 zakresie tego udostepnienia.

ROZDZIAL 15

Wykaz budynkéw i pomieszczen stanowigcych obszar przetwarzania danych osobowych.
§29

1. Wszelkie dane, a zwlaszcza dane osobowe, ktore lezag w gestii administrowania i gromadzenia
przez Urzad, sa przetwarzane w budynku urzedu znajdujacym si¢ w Rynie przy ulicy
Swierczewskiego 2.

2. Szczegdlowy wykaz pomieszczen, w ktoérych dane s3 gromadzone i przetwarzane, ich
usytuowanie oraz zabezpieczenie umieszczony jest w ,Instrukcji zarzadzania systemem
informatycznym w Urzedzie Miasta i Gminy w Rynie”

3. W szczegolnie uzasadnionych przypadkach mozliwe jest przetwarzanie danych osobowych poza
wyznaczonym obszarem (np. na komputerach przenosnych) wytacznie za zgoda ADO.

ROZDZIAL 16

Zasady dostepu do budynku oraz pomieszczen, gdzie przetwarzane sg dane.
§30

1. Dostep do pomieszczen, w ktorych przetwarzane sa dane osobowe oraz pomieszczen, w ktorych
znajduja si¢ serwery baz danych lub przechowywane sg kopie zapasowe mogg mie¢ wytgcznie
osoby, ktére posiadaja do tego upowaznienie.

2. Kontrolg dostgpu do pomieszczen przeznaczonych do przetwarzania danych osobowych
zajmuje si¢ ABL

3. Przebywanie na terenie Urzedu, po godzinach pracy lub w dni wolne od pracy wymaga ustne;j
zgody ADO lub poinformowania o tym fakcie ASI w celu zmiany harmonogramu dostepu do
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systemu informatycznego.

ROZDZIAL 17

Schemat strukturalny wewnetrznej sieci teleinformatycznej z wyszczegélnieniem
zabezpieczen, rozmieszczeniem baz danych zawierajgcych dane osobowe oraz
komputeréw, ktére je przetwarzajg

§ 31

1. Aktualny schemat wewnetrznej struktury sieci teleinformatycznej, rozmieszczenia serwerow,
na ktorych zlokalizowane sa bazy zawierajace dane osobowe oraz opis zabezpieczen
systemowych znajduje si¢ w ,Instrukcji zarzadzania systemem informatycznym w Urzedzie
Miasta i Gminy w Rynie”.

2. Informacje zamieszczone Instrukcji powinny by¢ aktualizowane po kazdorazowym
wprowadzeniu zmian w strukturze sieci badz jej zabezpieczeniach, wprowadzeniu zmian co do
ilosci, funkcjonalnos$ci czy zabezpieczen poszczegolnych serwerdw.

§32

1. Aktualny wykaz serwerdow 1 komputerow stanowiskowych, na ktérych znajduja si¢ bazy danych
zawierajace dane osobowe oraz opis systemoéw operacyjnych i ich zabezpieczen przed
nieautoryzowanym dostgpem zawiera ,,Instrukcja zarzadzania systemem informatycznym w
Urzgdzie Miasta i Gminy w Rynie”

2. Informacje zamieszczone Instrukcji powinny by¢ aktualizowane po wprowadzeniu zmian co do
ilosci, funkcjonalnos$ci czy zabezpieczen poszczegolnych komputerdw/serwerow.

ROZDZIAL 18

Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do
ich przetwarzania

§33

1. Aktualny wykaz zbioréw, w ktérych przetwarzane sa dane osobowe wraz ze wskazaniem
programoéw zastosowanych do ich przetwarzania, znajduje si¢ w ,,Instrukcji zarzadzania
systemem informatycznym w Urzg¢dzie Miasta 1 Gminy w Rynie”

2. Informacje zamieszczone w Instrukcji powinny by¢ aktualizowane po wprowadzeniu zmian
co do ilosci lub funkcjonalnosci zbiorow danych osobowych oraz po zmianie
oprogramowania stuzgcego do ich przetwarzania.

ROZDZIAL 19
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1.

2.

Opis struktur zbioréw danych
§ 34

Aktualny opis struktur zbioréw danych i powigzania miedzy nimi znajduje si¢ w ,,Instrukcji
zarzadzania systemem informatycznym w Urzedzie Miasta i Gminy w Rynie” .

Informacje zamieszczone Instrukcji powinny by¢ aktualizowane po wprowadzeniu istotnych
zmian w strukturach baz danych, ktore opisuje. W przypadku systemow, ktore sa
rozbudowywane wprowadzone zmiany rejestruje si¢ bezposrednio aktualizujac
przedmiotowy dokument, nie rzadziej niz co 2 miesigce.

ROZDZIAL 20

1.

Sposéb przeptywu danych pomiedzy poszczegdlnymi systemami
§ 35

Aktualny opis sposobu przeptywu danych pomiedzy poszczegdlnymi systemami znajduje
si¢ w ,,Instrukcji zarzadzania systemem informatycznym w Urzg¢dzie Miasta i Gminy w
Rynie”

Informacje zamieszczone w Instrukcji powinny by¢ aktualizowane po wprowadzeniu
istotnych zmian w strukturach baz danych 1 zwigzanych z tym zmian w zakresie badz
sposobie wymiany informacji pomigedzy nimi. W przypadku systemow, ktore sa
rozbudowywane wprowadzone zmiany rejestruje si¢ (aktualizujac dokument) nie rzadziej
niz co 2 miesiace.

ROZDZIAL 21

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

§36

Zasady ogolne

1.

3.

4.

Majac $wiadomos¢, ze zadne zabezpieczenie techniczne nie gwarantuje stu procentowego
bezpieczenstwa danych, konieczne jest, aby kazdy uzytkownik majacy stycznosé
z przetwarzanymi danymi, $wiadom odpowiedzialno$ci, postepowat zgodnie z przyjetymi
w niniejszym dokumencie zasadami i minimalizowal zagrozenie wynikajace z bledow
ludzkich.

Ochrona danych osobowych przetwarzanych w Urzedzie obowigzuje wszystkie osoby, ktore
maja dostep do informacji zbieranych, przetwarzanych oraz przechowywanych w Urzgdzie,
bez wzgledu na zajmowane stanowisko oraz miejsce wykonywania jak rowniez charakter
stosunku pracy.

Osoby majace dostep do danych osobowych sg zobligowane do stosowania niezbgdnych
srodkéw zapobiegajacych ujawnieniu tych danych osobom nieupowaznionym.

Przetwarza¢ dane osobowe w systemach informatycznych jak i tradycyjnych zbiorach
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papierowych moze wylacznie osoba posiadajaca pisemne upowaznienie do przetwarzania
danych osobowych otrzymane od ADO.

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé
miejsce wylacznie po podaniu identyfikatora i wtasciwego hasta.

Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktorym
si¢ postuguje lub postugiwat.

Rozpoczgcie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposob minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogdlne stwierdzenie poprawnosci dziatania systemu.

Zachowanie tajemnicy stuzbowej obowigzuje pracownika zaréwno podczas trwania
stosunku pracy jak i po jego ustaniu.

ABI i ADO jest odpowiedzialny za tworzenie, wdrazanie, administracj¢ i1 interpretacje
polityki bezpieczenstwa informacji, standardéw, zalecen oraz procedur w calym systemie
Urzedu.

§ 37

Srodki organizacyjne

1.

P ow

Wprowadzenie Polityki bezpieczenstwa w zakresie przetwarzania i ochrony danych
osobowych oraz Instrukcji zarzadzania systemem informatycznym .

Powotanie ADO, ABI i ASI odpowiedzialnych za dziatania organizacyjne 1 $rodki
techniczne zapewniajace odpowiedni poziom bezpieczenstwa danych osobowych.
Prowadzenie ewidencji 0s6b zatrudnionych przy przetwarzaniu danych osobowych.
Kontrola dostgpu do pomieszczen, w ktorych przetwarzane sa dane osobowe oraz Scista
kontrola dostepu do pomieszczen, w ktorych znajduja si¢ serwery.

§ 38

Srodki techniczne

1.

2.

Zabezpieczenia fizyczne:

1) W siedzibie Urzedu jest monitoring pod nadzorem shuzb ochrony zewnetrzne;j.

2) Poszczegdlne pomieszczenia, w ktorych odbywa si¢ przetwarzanie danych i ich
sktadowanie wyposazono w drzwi z niezaleznymi zamkami, ktore sg zamykane
podczas nieobecnosci pracownikdéw. Po zakonczeniu pracy osoba zamykajaca
pomieszczenie powinna dodatkowo sprawdzi¢ czy zostalty w nim zamknigte
wszystkie okna 1 wylaczone wszystkie komputery;

Pozostate formy zabezpieczen:

1) Stanowiska komputerowe w pomieszczeniach, gdzie moga czasowo przebywaé
0soby nieupowaznione do przetwarzania danych osobowych, powinny by¢ tak
usytuowane, aby uniemozliwi¢ takim osobom wglad w przetwarzane dane zaréwno
na monitorach jak i wydrukach;

2) Wydruki zawierajace dane osobowe powinny znajdowaé si¢ w miejscu, ktore
uniemozliwia dostep osobom postronnym;

3) Zbegdne Iub nieaktualne wydruki powinny by¢ bezwzglednie niszczone w
niszczarkach.

Srodki informatyczne

1) Ustalenie 1 przestrzeganie polityki dostepu do komputeréw 1 programow
przetwarzajacych dane za pomocg identyfikatoréw i haset;
2) Zgodne z ,Instrukcja zarzadzania systemem informatycznym” tworzenie kopii baz
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danych zawierajacych dane osobowe;

3) Bardzo doktadne testowanie modyfikacji oprogramowania przed wdrozeniem go do
uzytku produkcyjnego zaréwno pod katem poprawnosci dziatania jak i podatno$ci na
»ataki” z zewnatrz;

4) Ustalenie polityki ochrony antywirusowej, skanowania sieci i stanowisk
komputerowych oraz przestrzeganie ustalonego harmonogramu;

5) Ustalenie polityki aktualizacji systemow operacyjnych pracujacych na wszystkich
komputerach Urzedu;

6) Utworzenie harmonogramu sprawdzania aktualizacji systeméw i programéw na
stacjach roboczych;

7) W przypadku dhluzszej bezczynnosci w pracy stanowiska komputerowego,
automatycznie powinien uruchomic¢ si¢ wygaszacz ekranu chroniony hastem lub
uzytkownik powinien sam zablokowaé stacje tak, aby jej ponowne uzycie bylo
mozliwe po podaniu hasta dostepu;

ROZDZIAL 22

Sposdb postepowania w zakresie komunikacji poza siecig lokalng
§39

Przy przesytaniu danych osobowych poza sieciag dedykowang do transferu danych osobowych
wymagane jest zastosowanie szczegolnych wymagan w zakresie bezpieczenstwa. Obejmuja one:
1) Zatwierdzenia w formie pisemnej lub w formie elektronicznej przez ADO celu wystania
danych osobowych,
2) Zastosowanie mechanizmow szyfrowania danych osobowych,

§ 40

W przypadku stosowania mechanizmow kryptograficznych ADO okre§la wymagania w zakresie
materiatu kryptograficznego stosowanego do ochrony danych osobowych. Jezeli nie okresli on
innych wymagan stosuje si¢:

1) przy szyfrowaniu symetrycznym algorytm AES z kluczem 256 bitow,

2) przy szyfrowaniu asymetrycznym algorytm RSA z kluczem 1024 bity,

3) funkcje skrotu SHA-1.

§ 41

W wypadku, gdy podmiot zewnetrzny, z ktorym wymieniane sg dane osobowe, korzysta z innych
mechanizmoéw kryptograficznych niz stosowane w Urzedzie, mozliwe jest zastosowanie tych
mechanizmoéw lub mechanizméw z nimi zgodnych pod warunkiem zapewnienia zblizonej do
obowigzujacej ochrony przesytanych danych osobowych. W tym celu ASI lub osoba specjalnie do
tego celu wyznaczona, moze przeprowadzi¢ analiz¢ poziomu bezpieczenstwa mechanizmu
kryptograficznego oraz zgodnosci tego mechanizmu z komponentami systemu informatycznego.

§ 42

W przypadku wystapienia uzasadnionego podejrzenia przechwycenia kluczy kryptograficznych lub
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dostania si¢ ich w niepowotane r¢ce pracownik zobowigzany jest poinformowac o tym fakcie osoby
uprawnione.

ROZDZIAL 23

Zasady korzystania z komputerdw przenosnych, na ktérych
sq przetwarzane dane osobowe poza siedzibg Urzedu

§ 43

Przetwarzanie danych osobowych na komputerach przeno$nych poza siedziba Urzgdu, powinno by¢
ograniczone do niezbednego minimum 1 moze si¢ odbywaé wylacznie na podstawie pisemnej zgody
ADO. Zakres, czas oraz miejsce przetwarzania powinno by¢ ustalone przez przetozonego
pracownika i uzgodnione z ABI oraz ASI.

§44

Pracownik korzystajacy z komputera przenosnego do przetwarzania danych osobowych lub
dokumentoéw stanowiacych tajemnice stuzbowa, zwlaszcza majacych charakter lokalnej bazy lub
pliku czyli zlokalizowanych bezposrednio na uzytkowanym komputerze i przetwarzanie ktorych
odbywa si¢ poza obszarem, o ktéorym mowa w rozdziale 5 ,Instrukcji zarzadzania systemem
informatycznym”, zobowigzany jest do zwrdcenia szczegOlnej] uwagi na zabezpieczenie
przetwarzanych informacji, zwlaszcza przed dostgpem do nich os6b nieupowaznionych oraz przed
zniszczeniem. W zwiazku z powyzszym uzytkownik komputera przeno$nego zobowigzanyjest do:
1) przechowywania przedmiotowych danych na dysku szyfrowanym, zabezpieczonym
hastem co najmniej 8 -mio znakowym zawierajacym : duze i mate litery, znaki specjalne
lub cyfry,
2) transportu komputera w sposOb minimalizujacy ryzyko kradziezy lub zniszczenia,
a w szczego6lnosci:
a) transportowania komputera w odpowiedniej, przeznaczonej do tego celu torbie
jako bagazu porgcznego,

b) nie pozostawiania komputera w samochodzie, przechowalni bagazu, $rodkach
transportu publicznego itp,

3) korzystania z komputera w sposob minimalizujacy ryzyko podejrzenia przetwarzanych
danych przez osoby nieupowaznione, w szczegdlnosci zabrania si¢ korzystania
z komputera w miejscach publicznych i w $rodkach transportu publicznego,

4) zdecydowanego uniemozliwienia korzystania z komputera osobom niepowolanym (np.
rodzinie, dzieciom, znajomym),

5) zabezpieczenia komputera przenosnego hastem i utrzymanie konfiguracji
oprogramowania systemowego w stanie wymuszajgcym korzystanie z tego hasta,

6) wykorzystywanie haset odpowiedniej jakosci zgodnie z wytycznymi dotyczacymi
tworzenia haset w systemie informatycznym przetwarzajagcym dane osobowe,

7) zmiang hasel zgodnie z harmonogramem przyjetym w Urzedzie,

8) blokowania dostepu do komputera przeno$nego w przypadku, gdy nie jest on
wykorzystywany przez pracownika,
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9) regularnego i czegstego kopiowania danych przetwarzanych na komputerze przenosnym,
do systemu informatycznego Urzedu w celu umozliwienia wykonania kopii awaryjne;j,

10) cyklicznego podtaczania komputera do sieci informatycznej Urzedu w celu wykonania
aktualizacji wzorcow wirusOw w programie antywirusowym,

§ 45

ASI zobowigzany jest do podjecia dziatan majacych na celu zabezpieczenie komputerow
przenos$nych, w szczegolnosci:

1) dokona¢ konfiguracji oprogramowania w sposOéb wymuszajacy korzystanie z haset
odpowiedniej jako$ci oraz ich cyklicznej zmiany, zgodnie z wytycznymi dotyczacymi
polityki postugiwania si¢ hastami w systemie informatycznym Urzedu,

2) w przypadku przetwarzania danych osobowych znajdujacych si¢ bezposrednio na
komputerze przeno$nym - zabezpieczy¢ je dodatkowo poprzez wykorzystanie
oprogramowania szyfrujacego

3) dokona¢ instalacji i konfiguracji oprogramowania antywirusowego,

4) przeprowadzi¢ aktualizacje wzorcow wirusow zgodnie z zasadami zarzgdzania programem
antywirusowym.

§ 46

ASI jest odpowiedzialny za prowadzenie ewidencji komputeréw przeno$nych wykorzystywanych
do przetwarzania danych poza siedzibg Urzedu. W szczego6lnos$ci ewidencja powinna obejmowac:
1) typ i numer seryjny komputera przeno$nego,
2) imig¢ i nazwisko osoby bedacej uzytkownikiem komputera,
3) wykaz oprogramowania zainstalowanego na komputerze, stuzacego do przetwarzania
danych osobowych
4) rodzaj i zakres danych osobowych przetwarzanych na komputerze.

§49
W razie zgubienia lub kradziezy komputera przenosnego, pracownik zobowigzany

jest do natychmiastowego powiadomienia ABI lub osoby uprawnionej zgodnie z zasadami
informowania w przypadku naruszenia ochrony danych osobowych.
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ROZDZIAL 24

Przetwarzanie danych powierzonych Urzedowi przez inne podmioty
§ 50

Mozliwe jest przetwarzanie w Urze¢dzie danych osobowych powierzonych przez inny podmiot
(Zleceniodawce). W takim przypadku, przetwarzanie danych osobowych odbywa si¢ na podstawie
porozumienia pomi¢dzy Urzedem a Zleceniodawcg zawartego w formie pisemne;.

Porozumienie to musi zawierac $cisle okreslony zakres przetwarzanych danych.

Powierzone dane podlegaja ochronie na takich samych zasadach jak dane bg¢dace wilasnos$cia
Urzedu, chyba, ze porozumienie okresli inne zasady ich ochrony, w szczegdlno$ci moze dotyczy¢ to
nadawania uprawnien do przetwarzania danych osobowych.

ROZDZIAL 25

Postanowienia koricowe
§ 51
Wszyscy pracownicy sg zobowigzani do zapoznania si¢ z trescig niniejszej polityki.
§52
Polityka bezpieczenstwa wchodzi w zycie z dniem podpisania.
§53

Jakiekolwiek zmiany wprowadzane w zalacznikach do niniejszego dokumentu nie wymagaja
Zmiany zarzadzenia, ktore wprowadzito niniejsza instrukcje w zycie.
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Zatacznik Nr 2 do Zarzadzenia Nr 133
Burmistrza Miasta i Gminy Ryn
z dnia 31.12.2014r.

»Instrukcja
zarzadzania systemem informatycznym

w Urzedzie Miasta i Gminy Ryn”
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§ 1.

Zarzadzanie systemami hasel.

1. Osoba odpowiedzialng za sposob przydziatu haset dla uzytkownikéw oraz
czestotliwo$¢ ich zmiany jest osoba zatrudniona jako informatyk w Urzedzie Miasta i
Gminy Ryn .

2. Kazdy uzytkownik systemu informacyjnego ma przydzielony jednorazowo
niepowtarzalny identyfikator oraz okresowo zmieniane hasto dostepu.

3. Dostep do zasobow systemow odbywaé si¢ moze tylko w oparciu o system haset
przydzielanych indywidualnie dla pracownikow oraz uzytkownikow systemu.

4. Zapewnione jest generowanie hasel w cyklu miesiecznym. Uzytkownicy majg
obowigzek zmienia¢ swoje hasto nie rzadziej niz co 30 dni.

5. Uzytkownik nie moze udostepnia¢ swego hasta innym osobom.

6. Przekazywanie haset odbywa si¢ w sposob poufny i nie moze ono by¢ zapisywane w
miejscu pozwalajagcym na dostep dla osob nieupowaznionych.

7. W przypadku utraty hasta lub istnienia podejrzenia naruszenia systemu haset przez
osoby nieuprawnione, dotychczasowy zestaw hasel musi by¢ niezwlocznie uniewazniony 1
zastgpiony nowym.

§ 2.

Zasady rejestrowania i wyrejestrowywania uzytkownikow.

1. Osoba odpowiedzialng za rejestrowanie 1 wyrejestrowywanie uzytkownikéw w
jednostce jest osoba zatrudniona jako informatyk w Urzedzie Miasta i Gminy Ryn.

2. Podstawg do zarejestrowania uzytkownika do danego systemu przetwarzania danych
jest zakres czynnos$ci pracownika, w ktérym musi by¢ jawnie wskazane, ze dana osoba ma
za zadanie pracowaé przy przetwarzaniu danych danego systemu w podanym zakresie.
Natomiast podstawa do wyrejestrowania uzytkownika z danego systemu przetwarzania
danych jest nowy zakres czynnosci pracownika lub jego zwolnienie.

3. Administrator rejestruje oraz wyrejestrowuje uzytkownikoéw, prowadzi ewidencje osob
zatrudnionych przy przetwarzaniu danych archiwizujac identyfikator, imi¢ 1 nazwisko
uzytkownika. Wykaz uzytkowanego oprogramowania 1 jego uzytkownikéw stanowi
zalgcznik nr 1.

4. Identyfikatory osob, ktore utracily uprawnienia dostgpu do danych, nalezy
wyrejestrowa¢  z systemu, uniewazniajac  przekazane hasta. Identyfikator po
wyrejestrowaniu uzytkownika nie jest przydzielany innej osobie.

5. Osoby dopuszczone do przetwarzania danych zobowigzane sa do zachowania
tajemnicy (dost¢gpu do danych 1 ich merytorycznej tresci). Obowigzek ten istnieje rOwniez
po ustaniu zatrudnienia.
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§ 3.

Procedury rozpoczecia i zakonczenia pracy.

1. Uzytkownicy przed przystapieniem do pracy przy przetwarzaniu danych powinni
zwroci¢ uwage, czy nie istniejg przestanki do tego, ze dane zostaty naruszone. Jezeli istnieje
takie podejrzenie, nalezy postgpowac zgodnie z ,Instrukcja postgpowania w sytuacji
naruszenia zasad ochrony systeméw informatycznych”.

2. Dostep do konkretnych zasobéw danych jest mozliwy dopiero po podaniu wiasciwego
identyfikatora 1 hasta dostepu.

3. Hasto uzytkownika nalezy podawac¢ do systemu w sposob dyskretny (nie literowaé, nie
czyta¢ na glos, wpisywac osobiscie, nie pozwala¢ na bezposrednig obecnos¢ drugiej osoby
podczas wpisywania hasta, itp.).

4. Uzytkownik ma obowigzek zamykania systemu, programu komputerowego po
zakonczeniu pracy. Stanowisko komputerowe z uruchomionym systemem, programem nie
moze pozostawac bez kontroli pracujgcego na nim uzytkownika.

5. Pomieszczenia, w ktorych znajduja si¢ urzadzenia stuzace do przetwarzania danych
oraz wydruki lub inne nos$niki zawierajace dane, pod nieobecno$¢ personelu musza by¢
zamknigte.

§ 4.

Obsluga kopii bezpieczenstwa, nosSnikow informacji oraz wydrukow.

1. Wydruki z systeméw informatycznych oraz inne no$niki informacji muszg by¢
zabezpieczone w sposdb uniemozliwiajacy do nich dostep przez osoby nieupowaznione w
kazdym momencie przetwarzania, a po uptywie czasu ich przydatno$ci sg niszczone lub
archiwizowane w zaleznosci od kategorii archiwalnej.

2. Wydruki, maszynowe nos$niki informacji (dyskietki, dyski optyczne, itp.) oraz inne
dokumenty, zawierajace dane przeznaczone do likwidacji, muszg by¢ pozbawione zapiséw
lub w przypadku gdyjest to mozliwe, musza by¢ trwale uszkodzone w sposob
uniemozliwiajacy odczytanie z nich informacji.

3. Urzadzenia, dyski i1 inne informatyczne no$niki danych (np. dyskietki) zawierajace
dane przedich przekazaniem innemu podmiotowi, winny by¢ pozbawione zawartosci.
Naprawa wymienionych urzadzen zawierajacych dane, jezeli nie mozna danych usunac,
winna by¢ wykonywana pod nadzorem osoby upowaznione;.

§5.

Ochrona danych przed ich utratg z systemow informatycznych.

1. Urzadzenia 1 systemy informatyczne zasilane energig elektryczng powinny by¢
zabezpieczone przed utratg danych, spowodowang awarig zasilania lub zaktoceniami w sieci
zasilajacej (zasilacze awaryjne UPS).

2. Wlamanie do pomieszczen, w ktorych przetwarza si¢ dane powinno by¢
uniemozliwione poprzez zabezpieczenie okien 1 drzwi wejsciowych.
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3. Pomieszczenia komputerowe powinny by¢ zabezpieczone przed pozarem.

4. Instalacja oprogramowania moze odbywac sie tylko przez administratora lub pod jego
nadzorem.

5. W celu ochrony przed wirusami komputerowymi, uzywanie no$nikow danych (np.
dyskietki, dyski optyczne, itp.) spoza jednostki jest dopuszczalne dopiero po uprzednim
sprawdzeniu ich przez administratora i upewnieniu si¢, ze nos$niki te nie sg ,,zarazone”
wirusem.

6. W przypadku stwierdzenia obecno$ci wiruséw komputerowych w systemie nalezy
postepowac zgodnie z ,Instrukcja postepowania w sytuacji naruszenia zasad ochrony
systemow informatycznych”.

§ 6.

Sposéb komunikacji w zakresie sieci komputerowej.

Przesylanie danych na nosnikach zewnetrznych (np. dyskietki, ptyty, wydruki) na zewnatrz
jednostki moze odbywac si¢ tylko w formie przesytki polecone;.

§7.

Przeglady i konserwacja systemow i zbiorow danych.

1. Przegladow i1 konserwacji systeméw przetwarzania danych dokonuje administrator
bezpieczenstwa informacji co najmniej raz w miesigcu.

2. Ocenie podlegaja stan techniczny urzadzen (komputery, serwery, UPS-y, itp.), stan
okablowania budynku w sie¢ logiczng, spdjno$¢ baz danych, stan zabezpieczen fizycznych
(zamki, kraty), stan rejestréw systemow serwera lokalnej sieci komputerowe;.

§8.

Post¢powanie w sytuacjach naruszenia zasad ochrony systemow informatycznych.

1. Mozliwe sytuacje $wiadczgce o naruszeniu zasad ochrony danych przetwarzanych
w systemie informatycznym.
Kazde domniemanie, przestanka, fakt wskazujacy na naruszenie zasad ochrony danych,
a zwlaszcza stan rozny od ustalonego w systemie informatycznym, w tym:
1) stan urzadzen (np. brak zasilania, problemy z uruchomieniem),
2) stan systemu zabezpieczen obiektu,
3) stan aktywnych urzadzen sieciowych i pozostatej infrastruktury informatycznej,
4) zawarto$¢ zbioru danych (np. brak lub nadmiar danych),
5) ujawnione metody pracy,
6) sposob dziatania programu (np. komunikaty informujace o btedach, brak dostepu do
funkcji programu, nieprawidlowosci w wykonywanych operacjach),
7) przebywanie 0sob nieuprawnionych w obszarze przetwarzania danych,
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8) inne zdarzenia mogace mie¢ wplyw na naruszenie systemu informatycznego (np.
obecnos$¢ wirusoOw komputerowych) — stanowi dla osoby uprawnionej do przetwarzania
danych, podstawe do natychmiastowego dziatania.

2. Sposob postepowania.

1) O kazdej sytuacji odbiegajacej od normy, a w szczegolnosci o przestankach naruszenia
zasad ochrony danych w systemie informatycznym, opisanych w pkt. 1, nalezy:
— natychmiast informowac¢ administratora lub osob¢ przez niego upowazniong,
— niezwlocznie taka sytuacj¢ zarejestrowaé w dzienniku administratora.

2) Osoba stwierdzajaca naruszenie przepisow lub stan mogacy mie¢ wplyw na
bezpieczenstwo, zobowigzana jest do mozliwie pelnego udokumentowania zdarzenia,
celem precyzyjnego okreslenia przyczyn 1 ewentualnych skutkdw naruszenia
obowigzujacych zasad.

3) Stwierdzone przez administratora naruszenie zasad ochrony danych osobowych wymaga
powiadomienia kierownika jednostki oraz natychmiastowej reakcji poprzez:

— usuni¢cie uchybien (np. wymiana niesprawnego zasilacza awaryjnego, usunigcie
wiruséw komputerowych z systemu, itp.),

— zastosowanie dodatkowych srodkow zabezpieczajacych zgromadzone dane,

— wstrzymanie przetwarzania danych do czasu wusuni¢cia awarii  systemu
informatycznego.
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Zatgcznik Nr 1 do , Instrukcji
zarzadzania systemem
informatycznym w Urzedzie
Miasta i Gminy Ryn”

Wykaz uzytkowanego oprogramowania i jego uzytkownikow.

Nazwa uzywanego Stanowisko Opis programu / modutu Data
oprogramowania wprowadzenia
1. PUMA - Zeto Olsztyn, | Stan. pracy ds. Ewidencja i przegladanie danych | 01.01.2011
Podatki, podatkow i optat podatkowych.
2. Pojazdy — podatek od Ewidencja i przegladanie
srodkow podatkow od $rodkoéw
3 tra_nsportO\_Nych transportowych. 01.02.011
Windykacja Modut windykacji podatkowe;j.
4. PUMA - Zeto Olsztyn, | Stan. pracy ds. Zarzadzanie finansami jednostki | 01.01.2011
modut Finansowe i ksiggowosci samorzadu, prowadzenie ksiag
Ksiegowos¢, Budzet budzetowej, finansowych budzetu urzedu, 01.09.2006
5. Skarbnik Gminy podlegtych jednostek
BESTI@ - Sputnik budzetowych.
Software
6. PUMA - Zeto Olsztyn, | Kasjerka Rejestracja operacji wpfaty i 10.03.2011
modut Kasa wyplaty, wystawianie dowodow
KP/KW, sporzadzanie raportow
kasowych.
7. PUMA - Zeto Olsztyn, | Stan. pracy ds. Obstuga kadr i ptac. 21.02.2011
8. modut Kadry, Ptace gospodarki
9. Wojewodzki Osrodek komunalnej i Obstuga i wyptacaniem dodatkow | 09.08.1996
Informatyki — Gdansk, | mieszkaniowej mieszkaniowych i
Dodatki mieszkaniowe energetycznych.
10. PUMA - Zeto Olsztyn, | Urzad Stanu System ewidencji ludnosci. 07.11.2007
11. | modut Ewidencja Cywilnego System obstugi wyborcow.
12. | Ludnosci, Wyborcy, System obstugi statystyk
13, | Statystyki ewidenciji. 15.09.2009
Portal Informacji Przekazywania i odbior
14 Administracyjnej informacji o nr PESEL i 01.01.2009
' zameldowaniu. 17.03.2008
15. APUSC Sprawozdawczos¢ elektroniczna
Technika IT-Gliwice - USC. 01.01.2001
16. | pB USC 15.12.2011
17. System wydawania dowodow
System Obstugi osobistych.
Obywatelskiej Wprowadzanie danych do
Zintegrowany Modut rejestrow centralnych.
Obstugi Koncowego
Uzytkownika
18. | PUMA - Zeto Olsztyn, | Informatyk Zarzadzanie prawami dostepu do | 07.11.2007

modut administracyjny
i techniczny dostegp do
wszystkich modutow

modutow PUMY, archiwizacja
danych.
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19. PUMA - Zeto Olsztyn, | Wszyscy Wspo6lny modut danych 07.11.2007
modut Kontrahenci uzytkownicy osobowych i adresowych
programu PUMA. kontrahentow.
20. | System Informacji Wszyscy System informacji prawnej. 01.06.1999
Prawnej LEX - Wolters | pracownicy
Kluwer Polska
21. | Geobid - Ewopis, Stan. pracy ds. System ewidencji gruntow i 28.11.2003
gospodarki gruntami | budynkéw oraz ich wizualizacja.
i obrotu
nieruchomos$ciami,
22. Ewmapa — system Stan. pracy ds. System ewidencji gruntow i
ewidencji dzialek i ich | planowania budynkéw oraz ich wizualizacja.
wizualizacji przestrzennego
23. | Geobid - Drogi - Stan. pracy ds. System ewidencji drog oraz 08.02.2005
system ewidencji drog | obrony cywilnej i obiektow mostowych.
drog gminnych
24. | Edytor Aktow Informatyk, Edytor aktow prawnych 05.01.2010
Prawnych XML —ABC | Stan. pracy ds. przesytanych elektronicznie do
PRO Sp. z o.0. obstugi Rady Dziennika Urzedowego
Miejskiej, Sekretarz | Wojewodztwa Warminsko —
Gminy Mazurskiego.
25. | Centralna Ewidencjai | Stan. pracy ds. System Centralnej Ewidencja i 01.01.2010
Informacja o dziatalnosci Informacji o Dziatalno$ci
Dziatalnosci gospodarczej, Gospodarczej.
Gospodarczej os$wiaty, kultury,
) sportu i turystyki
26. Sygn@ty - Swiadczenia Tworzenie wnioskow funduszu 30.09.2008
Rodzinne, modut alimentacyjnego i §cigganie
Fundusz Alimentacyjny zadluzenia dluznika
i Windykacje alimentacyjnego.
27. | Platnik - obstuga Stan. pracy ds. Obstuga dokumentow 01.01.1999
dokumentow ZUS, ksiegowosci ubezpieczeniowych i wymiana
Asseco Poland SA. budzetowej informacji z ZUS.
28. | Platforma Wyborcza Urzad Stanu Elektroniczna platforma obstugi | 01.04.2005
Cywilnego, wyborow
Informatyk,
Sekretarz Gminy
29. Program Home Stan. pracy ds. Elektroniczna obstuga przelewéw | 01.01.2003

Banking

ksiggowosci
budzetowej

bankowych
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